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Sifra zasnovana na generatoru
pseudoslucajnih brojeva

Luka Milinkovié¢

Sadriaj — U radu je prikazana ideja simetri¢nog
kriptosistema za Sifrovanje podataka, zasnovanog na
generatoru pseudosluc¢ajnih brojeva. To je neblokovska Sifra,
koja wuz KkoriS¢enje istog klju¢a omogucava razlifito
Sifrovanje razli¢itih poruka. DuZina klju¢a moZe da bude
preko hiljadu bita, a bezbednost veéa nego kod trenutno,
komercijalno dostupnih algoritama.

Kljuéne reci Kljué,
generator, Sifra, tajnost, zaStita.

— kriptogram, pseudosluc¢ajan

I

Prve metode Sifrovanja, koje su se zasnivale na
permutaciji slova u tekstu, koristili su stari Grei, jo§ u 5.
veku pre nove ere [1]. Od tada pa do danas Sifrovanje je
drasti¢no napredovalo zahvaljujuéi kriptoanalitiarima koji
se trude da svaku novu $ifru Sto pre ,,razbiju. Tako je do
pre nesto vise od 10 godina najsigurniji algoritam za
Sifrovanje bio DES (Data Encryption Standard) [2], koji je
u upotrebu uveden jos 1977. godine. To je prvi savremeni
algoritam za komercijalnu upotrebu sa  potpuno
objavljenom specifikacijom. Realizovan je kao blok Sifra
sa simetricnim klju¢em, kod koga se tajnost podataka
zasniva na klju¢u duzine 56 bita. Povecavanje broja
operacija u sekundi koje jedan raCunar moze da izvrsi,
¢ime se ubrzava ,razbijanje* kriptograma, doprinelo je da
ovaj algoritam bude skoro neupotrebljiv za danaSnje
Sifrovanje podataka. Zamena DES-u je danas aktuelni
standard, ameri¢ke vlade, AES (Advanced Encryption
Standard) [3]. Ovo je, takode, blok Sifra sa simetricnim
kljuéem i njegov algoritam je detaljno objasnjen i javno
dostupan, pa se i ovde bezbednost Sifrovanih podataka
zasniva na duzini kljuca.

Kod AES-a se za sifrovanje koriste 3 duzine kljuca i to
od: 128, 192 1 256 bita, a moguce je promenom algoritma i
povecavanjem njegove slozenosti koristiti i duze kljuceve.
Program za Sifrovanje opisan u ovom radu, ¢ija se
bezbednost, takode, zasniva na duzini kljuca, jer se
podrazumeva da algoritam bude javno dostupan, je
simetrican kriptosistem kod koga se za istu sloZenost i isti
algoritam koriste sve duzine kljuca od 156 do 1800 bita.
Korak izmedu kljuceva kod ovog algoritma je samo 1 bit,
a kod AES-a je 64 bita. Ova osobina AES-a drasti¢no
smanjuje ukupan broj razli¢itih kljuceva koji mogu da se
koriste, u ¢emu je i prednost prilozenog algoritma.
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Sifra zasnovana na generatoru pseudoslu¢ajnih brojeva
nije blokovska kao kod AES-a, pa na Sifrovanje utice i
klju¢ i ukupna duzina poruke koju treba Sifrovati. Ovo
omogucava realizaciju algoritma koji ¢e razlicito Sifrovati
poruke razli¢itih duzina koriste¢i isti klju€ Sto se ne moze
posti¢i kod blokovskih $ifri. Ako je potrebno da Sifra ipak
bude blokovska, na primer, zbog dodavanja koda za
ispravljanje greSaka kao Sto je CRC32 (Cyclic
Redundancy Check) [3], moze se algoritam realizovati
tako da Sifruje blokove, koji ne moraju da budu kraéi od,
na primer, 1000 bita, $to je opet duze nego blokovi kod
AES-a. Takode, blokovi ne moraju da budu ni uvek iste
duzine, ve¢ se mogu menjati u zavisnosti od duzine
poruke.

II OPIS ALGORITMA

A. Uvod

Sifra zasnovana na generatoru pseudoslucajnih brojeva,
prvenstveno je namenjena za Sifrovanje poruka, koje se
koriste za komunikaciju izmedu dve osobe kroz nesigurne
kanale [3]. Pored toga moze se koristiti i za §ifrovanje bilo
kojih drugih podataka koji se ¢uvaju na disku.

Algoritam se moze realizovati kao zaseban program ili
kao dodatak programima koji se ve¢ koriste za
komunikaciju, kao $to su Outlook Express, Mozilla
Tunderbird, Yahoo mail i drugi programi za slanje
elektronske poste.

B. Karakteristike generatora pseudoslucajnih brojeva

Algoritam za Sifrovanje se zasniva na generatoru
pseudoslucajnih brojeva, koji se koristi u Matlab-u [4].
Ovaj generator moze da se inicijalizuje, a to znaci da ¢e za
istu zadatu vrednost generisati uvek iste brojeve, Cije Ce
vrednosti biti izmedu 0 i 1. Svi elementi generisani
pomocu jednog inicijalizacionog broja su razliciti. Ako se
inicijalizacioni broj promeni generisae se elementi sa
novim vrednostima. Inicijalizaciona vrednost moze da
bude bilo koji broj u intervalu izmedu —(2**~1) i (2%*-1),
§to je 2°° razligitih brojeva. Niz koji se generise moze da
sadrZi najvise 10°® elemenata.

C. Metode sifrovanja

Sifrovanje koje se primenjuje u ovom algoritmu se
obavlja nad bitima, pa je potrebno karaktere iz otvorene
poruke [2] prevesti u bite. Ovo se obavlja tako $to svaki
karakter dobija odgovarajuu osmobitnu re¢ iz ASCII
(American Standard Code for Information Interchange)
tabele [5]. Na ovaj nacin se formira niz bita otvorene
poruke, ¢ija je duzina m.
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Nad ovim bitima se prvo obavlja supstitucija, a zatim
transpozicija — permutacije. Supstitucija se primenjuje
tako Sto se nad bitima otvorene poruke i bitima
generisanim pomocu pseudoslucajnog generatora izvrSava
operacija XOR — ,.ekskluzivno ili“ [2], a transpozicija tako
Sto se novodobijeni biti ispremestaju po nekom novom
redosledu, koji je odreden pseudosluc¢ajnim generatorom.

I jedna i druga metoda za Sifrovanje imaju svoje
prednosti i mane. Supstitucija je dobra, jer menja vrednosti
niza bita otvorene poruke i formira novi niz sa novim
brojem nula i jedinica. Ovo sprecava bilo kakvu statisticku
analizu kriptograma da bi se doSlo do otvorene poruke.
Problem je to $to ako kriptoanaliti¢ar ima otvorenu poruku
i Sifrovani tekst znace koji je niz bita generisan. Dobra
strana permutacija je ta Sto kada kripoanalitiCar ima
otvorenu poruku i njen kriptogram, ne moze da zna kako
su ispremestani biti i to ne¢e moc¢i da odredi bez kljuca.
Nedostatak ove metode je to Sto broj nula i jedinica u
kriptogramu ostaje nepromenjen u odnosu na otvorenu
poruku. Kombinacija ove dve metode je odlicna za
Sifrovanje, jer jedna ispravlja mane druge i dobija se
algoritam koji potpuno naruSava statisticku zavisnost
izmedu bita otvorene poruke i rasporeduje ih na potpuno
slucajan nacin. Naravno, slucajan toliko da se pomocu
pravog klju¢a moze odrediti.

Na sl. 1 je prikazan dijagram sa kojeg se moze videti
redosled Sifrovanja u opisanom algoritmu, a metode
supstitucije i transpozicije su detaljno opisane u nastavku i
na primeru u tre¢em poglavlju.
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Sl. 1. Dijagram $§ifrovanja

Pomodu generatora pseudoslucajnih brojeva generise se
niz za Sifrovanje, koji je duplo duzi od niza bita otvorene
poruke. Na osnovu poslednjeg elementa niza za Sifrovanje
i prve polovine tog niza formiraju se biti za supstituciju.
Poslednji element odreduje verovatno¢u (od 0 do 1)
pojavljivanja nula, pa sada najmanji elementi prve
polovine niza za Sifrovanje dobijaju vrednost nula dok se
ne zadovolji ova verovatnoca. Preostali elementi prve
polovine niza dobijaju vrednost jedan. Ovako je formiran
niz za supstituciju sa slucajno rasporedenim nulama i
jedinicama.

Da bi se formirao niz za permutacije potrebna su dva
niza. Prvi niz je, ustvari, druga polovina niza za Sifrovanje,
koji se sastoji od sluc¢ajno rasporedenih brojeva izmedu 0 i
1. One se sortiraju od manje ka vecoj i formiraju drugi niz.
Sada se formira niz za permutacije tako §to se na pozicije
elemenata iz prvog niza upisuju njihove pozicije iz drugog
niza. Dobijeni niz za permutacije se sastoji od slucajno
rasporedenih celih, medusobno razlicitih brojeva od 1 do
m, tako da se svaki broj pojavljuje ta¢no jednom. Biti
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dobijeni posle supstitucije se numerisu, redom od 1 do m i
to su redni brojevi bita u posmatranom nizu. Sada se ovi
biti rasporeduju na nove pozicije tako §to se svaki od njih
postavlja na poziciju svog rednog broja u nizu za
permutacije.

D. Kljucevi i podkljucevi

Klju¢ se sastoji od ASCII karaktera, a ukupan broj
razlicitih karaktera koji se koriste i koji se mogu uneti
preko tastature je 96 — mala i velika slova engleske
abecede, cifre 1 interpunkcijski znaci zajedno sa razmakom
i enterom [5]. Svaki karakter se predstavlja sa 6 bita i na
osnovu toga se formira binarna vrednost kljuca. Neki
karakteri imaju iste binarne vrednosti pa se broj razlicitih
kljuceva odreduje na osnovu broja razli¢itih kombinacija
bita, a ne na osnovu broja razli¢itih kombinacija karaktera
u kljucu.

Minimalna duZina kljuéa je 156 bita, odnosno 26
karaktera, a maksimalan broj bita koji se koristi za
inicijalizacionu vrednost u pseudoslu¢ajnom generatoru je
33 bita. Zbog toga se od svakog kljuca formiraju
podkljucevi, a svaki od njih generiSe jedan deo elemenata
potrebnih za Sifrovanje. Svi ti elementi se kombinuju,
posebno za supstituciju, a posebno za permutacije i
formiraju se dva niza tako da je svaki dugacak koliko i niz
bita otvorene poruke.

Posmatrajmo da se podklju¢ sastoji samo od
inicijalizacionog broja i da je njegova najveca duzina 33
bita. Na primer, ako treba da se generiSe 400 elemenata
broj razlicitih kombinacija i vrednosti elemenata ako
menjamo podkljuceve je 2*. Uzeto je 400 elemenata, jer
se pomocu njih Sifruje 200 bita otvorene poruke, a to je
minimalan broj bita koje ¢e da Sifruje jedan podkljuc. Broj
razli¢itih kombinacija bita na 400 pozicija je 2*, sto je
daleko vece od 2*°, a ovo je bitno za generisanje niza bita
za Sifrovanje supstitucijom. Ako posmatramo 400
razli¢itih celih brojeva slucajno rasporedenih na 400
pozicija broj kombinacija je 400!~2"*, $to je mnogo veée
od 2%, a ovo je bitno za generisanje niza celih brojeva koji
se koristi za Sifrovanje transpozicijom. [z ovoga se vidi da
postoji daleko visSe kombinacija bita, za Sifrovanje
supstitucijom, i mnogo vise kombinacija celih brojeva, za
§ifrovanje permutacijama nego S$to se moze postiéi
pomocu inicijalizacione vrednosti. Zbog toga se podkljuc
ne sastoji samo od inicijalizacionog broja ve¢ i od
tezinskog faktora i obaveznih bita, jer oni povecavaju broj
kombinacija koje se mogu ostvariti podklju¢em.

Svaki podklju¢ mora da sadrzi 8 bita tezinskog faktora,
4 obavezna bita i najmanje 3, a najviSe 33 bita za
inicijalizacionu  vrednost. Prvi bit koji odreduje
inicijalizacionu vrednost odreduje znak, — ili +, a preostali
broj u dekadnom zapisu. Tezinski faktor moze da ima 256
razli¢itih vrednosti i to vrednosti izmedu 256 1 511. On
odreduje koliko ¢e koji podkljuc da generise elemenata

t.
p; = ——-100%, (1)

n
Z T
k=1

gde je p; — procenat elemenata koje generiSe posmatrani
podklju¢ u odnosu na ukupan broj potrebnih elemenata, ¢;



— tezinski faktor posmatranog podkljuca, a n — ukupan broj
podkljuceva. Iz jednacine (1) se vidi da ne bi valjalo da
tezinski faktori imaju vrednosti izmedu 1 i 256 da se ne bi
desilo da neki podkljucevi generiSu drasticno manje
elemenata od drugih i da na taj nacin deo bita iz kljuca
skoro uopste ne utice na Sifrovanje.

Obavezni biti utiCu na niz koji je generisan pomocu
inicijalizacionog broja iz posmatranog podkljuca. Prvi, da
se odredi da li se prva polovina niza koristi za permutacije,
a druga za supstituciju (ako je bit 0) ili obrnuto (ako je bit
1). Drugi, da se odredi da li se izabrani deo niza za
permutacije posmatra u tom redosledu (0) ili u suprotnom
(1). Ako se posmatra u suprotnom onda poslednji ¢lan niza
postaje prvi, pretposlednji postaje drugi i tako redom.
Treci, da se odredi da li da se niz za permutacije ne menja
(0) ili da elementi zamene mesta (1). Zamena mesta se vrsi
tako $to najveéi i najmanji element menjaju mesta, drugi
najvec¢i i drugi najmanji menjaju mesta i tako redom. Ovo
je isto kao da se posmatra samo jedan niz i da se u njemu
vrsi sortiranje od manjeg ka vecem (0) ili od veceg ka
manjem (1). Ovde se ne mozZe ovako posmatrati, jer se ne
sortira niz od svakog podklju¢a pojedinacno ve¢ se svi
nizovi iskombinuju i novodobijeni niz se sortira. Cetvrti,
da se odredi da li se niz za supstituciju koristi sa tako
formiranim bitima (0) ili sa invertovanim, nule postaju
jedinice, a jedinice postaju nule, (1).

Od svakog kljuca se formira najmanje 10 podkljuceva, a
najvise 40, ali tako da je minimalan broj bita po podkljuc¢u
15 (8 za tezinski faktor, 4 obavezna i 3 za inicijalizacioni
broj), a maksimalan 45 (kada se za inicijalizacioni broj
koriste 33 bita). Na osnovu ovih ogranicenja i duzine
kljuca odreduje se broj podkljuceva koje moze da oformi
posmatrani klju¢, ali tako da broj podklju¢eva bude
minimalan. To znaci da se sa povecanjem broja bita po
kljuéu prvo poveéava broj bita po podkljucu, a tek kada
broj bita po podkljucu dostigne 45 bita povecava se broj
podkljuc¢eva. Svi podkljucevi treba da imaju ili isti broj
bita ili da se medusobno razlikuju za najvise 1 bit.
Posmatrano na ovaj nacin najveca duzina kljuca je 1800
bita. Duzina klju¢a moze da bude i veéa ako se poveca
broj podkljuceva koje moze da formira jedan kljuc, sto nije
problemati¢no sa stanovista algoritma.

Posto je korak izmedu kljuceva najmanje 6 bita onda se
3 bita od kljuca ne dodeljuju podkljucevima, ve¢ se koriste
da se odredi koliko ¢e se bita dodati kljucu. Na ovaj nacin
klju¢ gubi 3 bita, ali u zavisnosti od vrednosti ta 3 bita
moze da dobije od 0 do 7 bita. Ovim postupkom se postize
da korak izmedu kljuceva bude 1 bit.

E. Dodavanje slucajnih bita

Otvorena poruka pri komunikaciji moze da sadrzi
nekoliko stotina bita, a to je mali broj bita za pouzdano
Sifrovanje, jer se moze desiti da klju¢ bude duzi od poruke.
Da bi Sifrovanje bilo pouzdano na kraj niza bita otvorene
poruke se dodaju sluéajni biti. Izmedu niza bita otvorene
poruke i slucajnih bita se stavljaju karakteristi¢ni biti koji
sluze pri desifrovanju da bi se odredili korisni biti, a
odbacili slucajni.

Jo§ jedna prednost dodavanja bita je Sto se pored
Sifrovanja korisnih bita Sifruju i nekorisni, a koliko ¢e njih
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biti moze se proizvoljno odrediti za svaku novu otvorenu
poruku koja se $ifruje, jer je za deSifrovanje dovoljno da se
znaju karakteristicni biti. Ovo dodatno naruSava odnos
izmedu broja nula i jedinica u kriptogramu i otezava
kriptoanaliti¢arima, jer ne znaju koliko je bita dodato niti
koji su to biti. Njima je onemoguceno ,,razbijanje* Sifre,
odnosno kljuca, ¢ak i kada znaju i otvorenu poruku i njen
kriptogram, jer ne znaju koji biti su korisni, a koji visak,
odnosno ne mogu da otkriju gde su biti iz otvorene poruke
u kriptogramu.

Resenje koje je primenjeno kod ovog algoritma je da se
svaka poruka kraca od granice, koja iznosi 6000 bita,
dopuni do nje. Ovi biti se dodaju da bi se obezbedilo
pouzdano Sifrovanje. Sada se na otvorenu poruku, koja
ima najmanje 6000 bita, dodaje jos slucajnih bita da bi se
maskirao koristan sadrzaj. Ovi biti nemaju veze sa bitima
koji se dodaju kao dopuna do granice. Novoformirana
otvorena poruka moze da sadrzi izmedu 30% i 130% vise
bita nego pre dodavanja. Koliko ¢e se bita dodati odreduje
se pomocu generatora pseudoslucajnih brojeva bez
inicijalizacione vrednosti. Odredivanje ovog broja je
potpuno slucajno i promenljivo za svaku otvorenu poruku,
a razlikovace se, ¢ak i1 kod otvorenih poruka iste duZzine.

Pri komunikaciji kroz nesigurne kanale slucajni biti
doprinose boljoj zaStiti otvorene poruke. Dodavanje
slu¢ajnih bita ¢e smanjiti protok korisnog sadrzaja, ali ako
bi najveca otvorena poruka imala 50000 bita, odnosno
6250 karaktera, $to je veoma velika poruka, po najslabijoj
liniji, protoka 56kb/s prenosila bi se za vreme od 2s
umesto za 1s i to samo onda kada je dodato maksimalno
sluCajnih bita, a to se retko desava. I pored dvostrukog
smanjenja korisnog saobracaja, poruka se brzo prenosi.

Pri sifrovanju podataka koji se skladiste na disk ne
moraju se dodavati slucajni biti da se ne bi zauzimao
dodatni prostor na disku, mada bi to sa stanovista
Sifrovanja bilo korisno.

III PRIMER: FORMIRANJE KRIPTOGRAMA

Da bi se Sifrovala otvorena poruka prvo je potrebno
odrediti niz za supstituciju i niz za transpoziciju. Kako to
radi algoritam bice objasnjeno na otvorenoj poruci ,,Fiat*
od 4 karaktera, odnosno 32 bita.

Niz bita otvorene poruke:
01000110 01101001 01100001 01110100.

Ovaj primer sluZi da na §to jednostavniji nacin objasni
metod Sifrovanja, a ne i da dokaze kvalitet §ifre, pa se zato
koristi 1 jedan podklju¢ koji se sastoji samo od
inicijalizacionog broja, ¢ija je vrednost 5 i sam generiSe
sve potrebne elemente, njih 64.

Brojevi generisani za inicijalnu vrednost 5:

0,864; 0,906; (I 0,859; 0,796; (KER;

: ; Al (WK 0.883; 0,815;
. 0,931; 0,866; (BN 0,505;
. [ERE: 0,768; (EBAL; 0,553;
0,479; 0,512; 0,949; 0,326; 0,059; 0,131;
0,712; 0,784; 0,387; 0,464; 0,922; 0,504;
0,844; 0,705; 0,208; 0,268; 0,721; 0,742;
0,785; 0,679; 0,817; 0,391; 0,861; 0,917;

0,729;
0,745;
0,984;
0,917,
0,594; 0,880;
0,053; 0,772;
0,857; 0,536;
0,666; 0,397.

0,543;
0,976;
0,842;
0,268




Prva polovina niza, 32 elementa, i poslednji element
celog niza, 0,397, odreduju niz za supstituciju. Broj nula u
nizu za supstituciju, N, je

N, =32-0,397=12,704 = 13. 2)

Najmanjih 13 brojeva u nizu za supstituciju (markirani su
crnim) dobijaju vrednost 0, a preostali vrednost 1. Na
osnovu ovoga dobija se niz za supstituciju:

11011011 00001111 01110111 00010110.

Da bi se formirao niz za transpoziciju potrebna su dva
niza, koja sadrze po 32 elementa. Prvi niz sadrzi drugu
polovinu generisanog niza, a drugi niz sadrzi iste te
elemente samo sortirane od manjeg ka vecem.

Prvi niz:

WEE: DFB; 0,949; 0,326; 0,059; 0,131; 0,594; 0,880;
0,712; 0,784; 0,387; 0,464; 0,922; 0,504; 0,053; 0,772;
0,844; 0,705; 0,208; 0,268; 0,721; 0,742; 0,857; 0,536;
0,785; 0,679; 0,817; 0,391; 0,861; 0,917; 0,666; 0,397.
Drugi niz:

0,053; 0,059; 0.131; 0,208; 0,268; 0,326; 0,387; 0,391;
0,397; 0,464; (RER; 0,504; DB 0,536; 0,594; 0,666;
0,679; 0,705; 0,712; 0,721; 0,742; 0,772; 0,784; 0,785;
0,817; 0,844; 0,857; 0,861; 0,880; 0,917; 0,922; 0,949.

Sada se formira niz za transpoziciju tako $to se na prvu
poziciju upisuje redna vrednost broja 0,479 u drugom nizu.
U drugom nizu ovaj broj se nalazi na 11. poziciji
(markiran crnim), pa je to vrednost koju treba upisati na
prvu poziciju niza za permutacije. Na drugu poziciju se
upisuje redna vrednost broja 0,512 u drugom nizu
(markiran crnim). Kada se ovo sprovede za sve brojeve
dobija se niz svih celih brojeva od 1 do 32 ispremestanih
na pseudoslucajan nacin. On €ini niz za transpoziciju:

11, 13, 32, 6, 2, 3, 15, 29, 19, 23, 7, 10, 31, 12, 1, 22, 26,
18,4, 5, 20, 21, 27, 14, 24, 17, 25, 8, 28, 30, 16, 9.

Nad bitima iz otvorene poruke i iz niza za supstituciju
se obavlja operacija XOR i formira novi niz bita.
Kriptogram je formiran kada se novi biti rasporede na
pozicije svojih rednih brojeva u nizu za permutacije. Prvi
bit (1) ide na 15. poziciju u kriptogramu, drugi bit (0) na 5.
(markirani su crnim) i tako redom.

Sifrovanje
Supstitucija:
01000110 01101001 01100001 01110100

XOR 11011011 00001111 01110111 00010110

011101 01100110 00010110 01100010

Transpozicija:
15

, 19,23, 7,10, 31, 12, [, 22, 26,

7, 14, 24N7, 25, 8, 28, 30, 16, 9

5
11, 13,32, 6,8
18,4, 5,20, 21,

Kriptogram: 10018010 010110f1 10111011 00010000
redni broj bita: 5 15

IV ZAKLJUCAK

Algoritam za Sifrovanje opisan u ovom radu ispunjava
dva vazna uslova: tajnost i autentiCnost podataka [3].
Tajnost podrazumeva da kriptoanalitiCaru za ,,razbijanje*
Sifre nije dovoljno da zna kriptogram i metod njegovog
formiranja, ve¢ mora da zna i klju¢, a autenti¢nost
podrazumeva da ne moze da izmeni $ifrovanu poruku, a da
se to ne primeti na prijemu.

Posto na Sifrovanje uticu klju¢ i duzina otvorene poruke
omoguceno je pomocu istog kljuca razliCito Sifrovanje
otvorenih poruka razli¢itih duzina. Jo§ jedna prednost
ovakvog Sifrovanja i koris¢enja vise podkljuceva je ta Sto
svaki niz za supstituciju predstavlja, ustvari, jednokratnu
beleznicu, savrSenu Semu za Sifrovanje, gde se za svako
novo Sifrovanje koristi novi niz bita, [2]. Algoritmi kod
kojih se koristi jednokratna beleznica se ne mogu
dekriptovati. Isto to vazi i za niz za permutacije. Kod njega
je za svako novo Sifrovanje raspored celih brojeva
jedinstven.

Pseudoslucajni generatori imaju jednu veliku manu, a to
je da se na osnovu nekih izgenerisanih vrednosti mogu
predvideti naredne [2]. U ovoj Sifri to nije mana, jer
generator generiSe nizove za supstituciju i permutacije iz
vise delova. Da bi se saznala bilo koja izgenerisana
vrednost mora da se zna podkljuc, jer je nju ne moguce
odrediti kriptoanalizom kriptograma. Ako kriptoanaliticar
zna podklju¢, onda zna samo deo niza, koji bez preostalog
dela ne znaci nista ni kod supstitucije, jer se ne zna broj
nula i jedinica ni njihov raspored, ni kod permutacije, jer
se ne zna sortirani niz. Naravno, ni podklju¢ ne moze da se
sazna bez kljuca. Zbog toga su vrednosti generisane
pomocu pseudoslucajnog generatora sigurne koliko i sam
kljuc.
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Hrvatski

ABSTRACT

In this paper the mean theme is one idea about
symmetric algorithm for data encryption, which is based
on pseudo-random numbers generator and presents
unblock cipher. It provides different encryption of the
dissimilar plaintext keeping the same key. This unblock
cipher has more then one thousand bits long key.
Therefore the safety of the algorithm is better then safety
of others algorithms which are used commercially in these
days.
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