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FPGA realizacija lukap algoritma
upotrebontelijske strukture

Jordan B. JovangyiOgnjen M. Vukow

Sadrzaj — Sa naglim porastom bitskog protoka koji se
moze prenositi kroz medijume i kontinualnim rastom
saobrataja na Internetu, potreba za ruterima koji mogu na
efikasan i brz nain da izvrSe usmeravanje IP paketa je W&
nego ikada. Jednu od klj&nih uloga u performansama rutera
ima tzv. lukap funkcija, koja na osnovu odrediSne P adrese
vrSi pretragu lukap tabele da bi odredila na koji izlazni port
rutera treba proslediti paket. Ova funkcija predstavija
potencijalnu taéku zaguSenja povéanja realnog kapaciteta
mreze. |z tog razloga su razvijeni razni algoritmikoji treba
ovu funkciju da u€ine Sto efikasnijom, da bi i ruter samim
tim bio efikasniji. U ovom radu je izloZeno jedno lardversko
reSenje za lukap funkciju implementirano na Alterinom
FPGA ¢&ipu.

Kljuéne refi — FPGA, Lukap funkcija, Ruter

I. Uvob

U

signala u realnom vremenu), sadlajana Internetu se
konstantno powava. Da bi se izborilo sa patanim

poklapanja i paket se prodlge na odgovarafl izlazni
port rutera. PronalaZzenje adresnog prefiksa makséma
duzine (poklapanja) predstavlja najve problem
besklasnog adresiranja.

Zbog svega ovoga, obrada paketa u ruteru mora biti
veoma brza i efikasha jer ruter sada pri ovim gigibn
kapacitetima linkova mora da procesira milione pake
sekundi i prosléuje ih na odgovaraje izlazne portove.
Odatle se jasno vidi da je jedan od glavnih prollem
povetanja kapaciteta rutera upravo lukap funkcija koja
predstavlja krittnu tatku u dizajnu rutera. Zbog toga u
poslednje vreme izuzetno puno paznje je péswe ovom
problemu. Razvijen je velik broj mahom softverskih
algoritama koji u odr@enoj meri reSavaju ove probleme.

Softverski implementirani algoritmi zasnivajuog rad
na RISC procesorima Kkoji upravljaju lukap tabelom,
smestenoj u eksternu memorij$RAM ili DRAM). Sa
stanoviSta brzine lukap funkcije u ruteru, pokazsdokao
kriticno vreme pristupa CPU-a eksternoj memoriji, Sto

SLED sve zahtevnijih aplikacija koje zahtevajujjedno i predstavija jednu od glavnih mana sofiiars
veoma velike propusne opege (npr. prenos videggoritama.

U ovom radu je predloZen jedan hardverski algoritam
implementiran na Alterinom FPG#ipu [1] koji bi trebao

saobraajnim zahtevima implementiraju se linkovi sveqa re&i neke od mana softverski baziranih algodtam

veceg kapaciteta do nekoliko desetina gigabajta parstik
sa tendencijom da se ti protoci podignu na terlbits
brzine. Uz to neprestani rast korisnika Interneshteva
sve vei broj IP adresaKako IPv4 adresni prostor polako
postaje nedovoljan da opsluZi toliki broj korisni4aoku
je tranzicija na IPv6 kojice u adekvatnoj meri proSiriti
adresni prostor. Sa posanjem broja bita IP adresa,
shodno standardu IPv6, p@ava se i broj bita adresnog
prefiksa.

Kada se krajem proSlog veka [2] preSlo sa klasmng
besklasno adresiranje ukidanjem fiksne granice dzme
adresnog prefiksahostdela omogéena je racionalnija

upotreba adresnog prostora, koji kod IPv4 predstavl

ogranien resurs. Besklasno adresiranje je dakdovelo i
do smanjenja broja zapisa u lukap tabeli, Sto jeguteno
agregacijom adresa na viSe nivoa. ldeja je bilalddela

Ostatak rada je organizovan na slkedein. Drugi deo
ovog rada daje pregled postédfe lukap algoritama, sa
njihovim prednostima i manama. Ereleo se bavi opisom
naSeg reSenja lukap algoritma. &btvrtom delu hie
izloZzene performanse ovog algoritma na AlterinonGGAP
¢ipu CYCLONE Il familije. Na krajute biti dat zakljgak
u kome ¢e biti dat pregled prednosti naSeg algoritma,
predloZzena dalje optimizacija, kao i mdégupoboljSanja
ovog algoritma.

[I. OPIS POSTOJEIH ALGORITAMA

Sami algoritmi se mogu klasifikovati na viSecima,
npr. softverski ili hardverski, da li se problentaga po
dimenziji vrednosti ili veline itd.

A. Binarna trie struktura

adresa ima topoloski smisao tako da se adrese mogy,q ovog algoritma lukap tabela je organizovana u

agregirati na viSe taka unutar hijerarhije Internet mreze.

S obzirom na to da se u lukap tabeli moze pionee
zapisa koji odgovaraju IP adresi za koju se vréirpga,
pristupa se pronalaZzenju adresnog prefiksa maksogal
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binarno stablo [3]. Pretraga se vrSi tako Sto svakom
koraku gleda sledé bit adresnog prefiksa da bi se
odredilo kojom izlaznom granom treba napusttior.
Neki ¢vorovi u sebi sadrze zapise, neki ne u zavisnakti o
toga da li odgovaragi prefiks postoji u tabeli ili ne. Idi
kroz stablo pamti se najbolje reSenj@er@o dotad sve dok
se ne dde do kraja stabla.

Update procedura je jednostavna jer se ona svodi na
pretragu po stablu dok se neddado trazenog mesta gde
se vrSi promena, brisanje ili dodavanje zapisa.



Mana ovog reSenja jeste brzina. Zahteva se velikj E. Hardverski Algoritmi

pristupaeksternoj memoriji u kojoj je smestenaafuk  \egina hardverski baziranih algoritama svoj rad zasniv
ta_lbela, u najgorem_ slaju broj pristupa j_ednak je broju na tzv. Content Addressable Memory CA6). Ove
bita adresnog prefiksa, Sto tako dovodi do problema memorije su specijalizovane za lako pretraZivatijalé se
skalabilnosti sa IPv6 adresama koje imaju 128 Rl |, samo jednom ciklusu takta dobije traZeni podatak)
jedan veliki problem ovog algoritma jesu ogromniripigna realizacija CAM memorije se zashiva na
memorijski zahtevi, koji bi ga u slaj IPv6 Wilini ne  korigsenju brze SRAM memorije sa adekvatnom ulaznom

, , pretragu.
B. Komprimovana trie struktura Kori&tenje CAM memorija je ubedljivo najefikasnije

U prethodno razmatrandjie strukturi u deloviima resenje u odnosu na bilo koji softverski algoritabve
stabla gde nema deanja ne donosi se nikakva odluka, unane ovog reSenja su cena i disipacija koja je @eom
tim stanjima se samo bespotrebno trose resursiemam Velika.
memorije. Komprimovane trie strukture imaju za di
eliminiSu redundantnost iz lukap tabela 3to postizu [ll.  OPIS ALGORITAMA
brisanjem (kompresijom§vorova koji imaju samo jednu ) o
izlaznu granu [3]. Na ovaj &l se smanjuju memorijski A- Matricha struktura tabele rutiranja
zahtevi, a pri tome se omagwa efikasno nalazenje Osnovna ideja algoritma je podela memorijskog
potrebnih zapisa u tabeli. prostora lukap tabele na viSe manijih, nezavisnielty

Mana ove tehnike je Sto, u &hju gusto popunjenih kao i samostalnaretraga svake od njih. Na slici 3.1 data
stabala, ne doprinosi velikom poboljSanju jer jeojbr je osnovna blok Sema.

potencijalnih putanja, koje se mogu komprimovagipma == -
mali. Prilokomupdate-aneophodno je vrsiti dekompresiju Celija Celija Celija
strukture i ponovnu komporesiju Sto u pogledu vneme [ 1 e o 1 [m
predstavlja dodatnu manu. M o T
) Celija Celija Celija

C. M-rne trie strukture [2111] [2112] [2]IM

Ovi algoritmi predstavljaju poboljSanje rada knz v v T
binarne trie strukture. ldeja je je da se pretnagarSi sa
po jednim bitom u svakom koraku, &/ea v&im brojem v v | L
bita tzv. stride-ovima[3], ¢ime bi se smanijio broj pristupa Celija Celija Celija
eksternoj memoriji. Primera radi ako bi se u svakom [NI[1] [NI[2] [N][M
koraku koristilo po 4 bita, u staju IPv4 adrese imali bi Y ] ]
umesto 32 pristupa memoriji svega 8 pristupa, daragim | Kontrolna logika lukap tabele |
evidentnu ustedu u vremenu potrebnom za pretragu.

Usled toga Sto se prolazi kroz stablo vrSe na asnov Slika 3.1. Osnovna blok $ema tabele rutiranja
stride-ova moze se desiti da se originalna informacija ne o ) ] )
nalazi u stablu to dovodi do problema prilikonsarija ili Cela tabela rutiranja predstavijena je ndaoim

dodavanja novog zapisa (npr. ukolikosigide duzine 4 u Strukturom. Kao element matrice pojavijuje selija.
stablu se nalaze samévorovi binarnog stabla koji Struktura svih celija je identtna Sto omogtava
predstavljaju adresne prefikse duzine koja je dlfia 4). Proizvoljan broj redova i kolonaM matrice. Kada stigne
Takade, velika mana u ovom algoritmu bi bio prelaz n&0datak za obradu, bilo da jetre pretrazi, upisu novog
IPv6 adrese jer bi memorijski zahtevi postali ptbvea ZapPisa, izmeni ili brisanju postdjeg, on se od prvéelije
komercijalnu  upotrebu. Jedna od modifikacija ovod!© j€ uvekcCelija 1,1) proslduje odmahceliji desno i
algoritma predstavija tzvLC Algoritam [4] koji vrsi é_eI|J| ispod nje sa plljem k_v_aZ|-para_1IeIne obrad@.n@ralnl_
transformaciju  stabla, pricemu strideovi nemaju SiStem prosidéivanja u cilju kvazi-pararelne obrade je

konstantnu vrednost tako da stablo postigne mimimal Sled&i: sve celije prosl@uju podatke ispod dok samo
dubinu. ¢elije u prvom redu matrice progigiu podatke desno od

sebe susednim ¢elijama ukoliko postoje. Princip
L . . proslativanja prikazan je strelicama na slici 3.1. Ovakvim

D. Algoritmi pretrage po dimenziji duzine postupkom podatak za obradu stigne do svakige tasno

Ideja je da se vrsi binarna pretraga po parametiind jedanput. Nakon kvazi-paralelne obrade rezultatseake
adresnog prefiksa [5]. Zamisljeno je da se krenerednje  ¢elije stizu do kontrolne logike lukap tabele, kojaraiuje
duzine i izvr$i provera da li postoji poklapéijprefiks te dolazne rezultate paraleino kako stizu i na kraju,
duzine. Ukoliko postoji onda se pretraga pomergoraju  zavisnosti od trenutnog zadatka sistema, donosivadieu
polovinu (tj. duZe prefikse), u suprotnom na donj@dluku i prosléuje rezultat na izlaz. U siaju da je u
polovinu (krae prefikse). pitanju pretraga, bira se rezultat koji ima najdsabnet

Ovo reSenje ostavlja originalnu brzinu algoritmé, amasku i njegov zapis se uzima kao rezultat pretrage
povetava memorijske zahteve i tale@ komplikujeupdate (rezultat pretrage je rezultyjuizlazni port rutera). Ovako
proceduru obezbdujemo najprecizniju rutu.
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FIFO memorije, kao i duzinu svoje sabnet maske. s8&o

Sabnet mask sabnet maska poklapa i ima jo§ mesta u njenoj FIFO
memoriji ta ¢elija signalizira sledém celijama da se
logika FIFO memorijd] Iéandidbuje za urlJ(is i Prosbil_?je l_JI?zne_ podatke. Umiaju
ol a sabnet maska nije bila ni formirana, Stock je
cellie FIFO memorija prazn&elija se takde kandiduje za upis,
ali i dodatno signalizira da je njena kandidaturaigiekla
iz razloga Sto je prazna tj. da nema formiranu eabn
masku. U svim ostalim stajevima celija ¢e samo

Slika 3.2. Strukturéelije proslediti dalje podatke bez kandidature. Sve estalije
kada prime podatak provere da li se néklja pre njih
kandidovala za upis. U slaju da nije, pokrenie proces
provere kao i prvéelija, dokée u suprotnom stiaju samo
proslediti podatke dalje. Potrebno je naglasitisgasve
ovo realizuje u trajanju od jednog takta gmiiji.

Kada stignu podaci sa svih kolona u kontrolnu lagik

Kao Sto je prikazano na slici 3.&lija se sastoji od dve
FIFO memorije, jedne za IP adresne prefikse i jedae
odgovarajde adrese izlaznih portova. Tu je naravno
logika celije koja omogtava njeno odgovaraje
funkcionisanje. Zbog uStede resursa uvedeno je vila
zapisi u okviru jedne istéelije imaju istu duzinu sabnet lukap tabele, povratnom informacijom se signalifixnoj
dmaske. Za g.v.o lieéenjle OShg;je ig razlqga étodse dObijaod Ifandidov’aaihéelija da upise aJdresu C?Ijnaelija sejz

osta, a gubi jako malo. Najtee prednost je uSteda resursg. . o T .
jer bi u suprotnom stiaju bila potrebna jo$ jedna FIFO%géair?]aa ?c?rr:r?i\: :nﬁr'ggﬁgamdailff grncédﬁ%u:ﬁfk\l,?ﬁe
mzrsl?(c;ruap:o;iel'l[{; kzolegjntg CF;JS/\?eléZIc?dI?:r\J/:(r:ﬁgf dSiE;k;;’lne; postoji, dozvoljava se jednégliji da formira svoju sabnet
’ " masku i upiSe novi zapis. Nakon toga signalizira se

Potrebno je i napomenuti da duZina sabnet mashkeituo seliama kao i spolinim sistemima Spremnost za novi
¢elije nije inicijalno definisana nego se formira potrebi gac{atak POl P

tokom upisa u lukap tabelu. To znala kada sejukaie Ovakav algoritam pokazuje veliku prednost po broju
potreba za upisom novog zapisa, a ne postoji taktova potrebnih za realizaciju upisa. Broj poiiab

upisa u neku odelija sa vé formiranom sabnet maskom taktova ie fiksan i on iznosi:
(ako ih uopste ima), tada se jednoj od prazelija zadaje J )

da definide svoju sabnet masku i izvr§i upis. Nakon T,=N+M (3.2)
formiranja sabnet maske, svaki novi zapis te sabmaske Gde jeN broj ¢elija u jednoj koloni aM broj ¢elija u
bi¢e upisivan u téeliju do popunjenja FIFO memorije. ~ jednom redu.

B. Funkcija pretrage D. Funkcije izmene i brisanja

Kada stignu podaci na ulaz lukap tabele ¢mi se ~ Kada stigne zahtev na ulaz Lukap tabele én se
prosletivati dalie po vé objasnjenom principu i svaka Proslelivati dalje u cilju kvazi-paralelne pretrage po¢ve
¢elija ¢e samostalno zapeti sa kvazi-paralelnom objasnjenom principu. Svakelija uporeuje svoju sabnet
pretragom svoje FIFO memorije. Kadéelija zavrsi masku i sabnet masku zahteva i ucaju da su iste
pretragu, poske svoje rezultate susedniéelijama, koje zapainje pretragu svoje FIFO memorije. Kada zavrsi
¢e zatim to proslediti dalje do kontrolne logike dpk Pretragu, celija Salie svoje rezultate susednitelijama,
tabele. Nakon slanja rezultatelija ¢e Wi u stanjesekanja koje ¢e to proslediti do kontrolne logike lukap tabele.
da ceo sistem zavrsi. Poslati rezultati se sastjsignala Nakon slanja rezultatéelija ulazi u stanjéekanja ostatka
koji oznasava da li je bilo poklapanja, od duZine sabnetistema. Rezultati se sastoje od identifikacijéetge, kao
maske celije, rezultujéeg izlaznog porta, kao i od i 0d signala koji oznzmva uspesno poklapanje pa u isto
identifikacije tecelije. vreme signalizira i da je zahtev izvrSen.

Kada kontrolna logika lukap tabele dobije rezultate ~ Kada kontrolna logika lukap tabele dobije rezultate
svih ¢elija, tada na osnovu najduze sabnet maske uspesfitih ¢elija, tada u skaju da joj je stigao signal za uspesno
poklapanja, tj. najpreciznije rute odige rezultuj¢i Poklapanje i izvrSenje zahteva signalizira uspesSrios
izlazni port i proslduje ga na izlaz. Nakon toga kontrolna0bavestavaelije da je sistem spreman za novi zadatak.
logika lukap tabele signalizirgelijama da je sistem Broj potrebnih taktova za pretragu poklapanja Zaoth
zavrsio i da je lukap tabela spremna za novi z&data popunjenosti memorija pojediniéelija, kao i od njihove
Broj potrebnih taktova za pretragu zavisi od popoopti Sabnet maske. Posto se ni u najgorerdagiuunapred ne
memorija pojedinih¢elija. Ako uzmemo najgori séaj, 2znaju sabnet maskeéelija nije mogude izvesti opStu
koji podrazumeva popunjenost svielija dubine FIFO formulu, ali se moze zakiiti da taj broj moze biti samo
memorijeK tada dobijamo: manji ili teoretski jednak broju taktova potrebnita

funkciju pretrage.
Ts= N+M+K (3.1)

Formula pokazuje da se kombinovanjem ova tri pat@me IV. REZULTATI SIMULACWA

moze postii zeljeni rezultat. Za potrebe testiranja i simulaciju dizajna, kéeis je
. o Alterin FPGA c¢ip iz porodice Cyclone Il (konkretno
C. Funkcija upisivanja u Lukap tabelu EP2C70F896C6) a kao softversko okruze@jeartus II

Kada na ulaz stignu podaci za upis novog zapisa prWeb edition verzija 8.0. Simulacija je dana sa
¢elija koja prima podatke proverava popunjenost esvojpostepenim povavanjem brojacelija pa samim tim i
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maksimalnim brojem zapisa. Svakelija je imala istu V. ZAKLIJUCAK
dubinu FIFO memorije koja iznosi 64. Remi su klj&ni
parametri: maksimalna ¢astanost takta (koja odige
brzinu rada) i zauze ¢ipa (odréiuje maksimalnu vetinu
lukap tabele).

U okviru ovog rada prikazali smo jednu hardversku
realizaciju lukap funkcije na Alterinom FPGAipu
Cyclone llfamilije. lako ovajcip po performansama spada
u skromnije, n&elne prednosti hardverske realizacije lukap
, , ‘ ‘ , , ‘ algoritama su vidljive. Prednost ove implementadge
241 . ogleda u tome Sto se kompletna realizacija lukaykdije
nalazi na jednondipu, ¢ime je ukinuta potreba da se svaki
put pristupa eksternoj memoriji kako bi se pribavio
podatak iz lukap tabele. Ovaj algoritam ne radi gogsiju
zapisa, Sto zrajno pojednostavljujeupdate proceduru,
koja zna da bude jak@esta nabackbone ruterima.
Nezavisnost rada algoritma od broja bita adresmefiksa
takale iskazuje joS jednu zdajnu prednost, koja
omoguava skalabilnost prikazanaog algoritma i njegovo
jednostavno proSirenje na IPv6 adrese.

Kako je u ovom radu prikazana samo preliminarna
1 . . ‘ ‘ . . ‘ verzija ovog novog algoritma ostavljeno je jo$ dasiesta

S0 1000 1500 idnanl-(DswmaliiDbDrojz:pDiSS 300 4000 4500 za dodatnu optimizaciju. M@ najaktuelnijim idejama za

unapreéienje ovog algoritma jeste dodavanja osobine da
Slika 4.2. — Grafik zavisnosti maksimalnog vremena svaka ¢elija nakon zavrSetka svoje pretrage i slanja
pretrage od maksimalnog broja zapisa rezultata susednirtelijama, ne moraekati na zavrSetak
celog sistema, Yeodmah moze preuzeti slédeadatak i
. . Lo - momentalno krenuti u njegovo izvrSavanje. Ovo
slwaj. U situaciji popunjenjaipa, Sto odgovara 4096 o L
. . unapr@enje ¢e smanjiti vreme pretrage sukcesivnih
zapisa, vreme potrebno da se pretraZi cela lukbplaa dolazeih zahteva (smanjenjem vremetiskanja slede
iznosi 2.21us. U cilju smanjenja potrebnog vremena moze. I Jen) ! 9
S R Zahteva koji stize na obradu).
se koristiti jedan od raspoloZivih brapova.

- - — o
= m [=1] ] ]
T T T T T
L L L L L

“reme pretrage za najgor slucaj [us]

]
T
L

Slika 4.2. pokazuje zavisnost vremena pretrageapgon

Tabela 4.1 — Brzina pretrage r&iih lukap algoritama LITERATURA
[1] M. Petrovt, A. Smiljani, Programiranje Alterinih FPGAfipova,
Akademska Misao, 2008.

Lukap algoritmi Brzina pretrage .
[2]  www.ietf.org
. . [38] M. A. Ruiz-Sanchez, E. W. Biersack, W. Dabbo®urvey and
Binarna trie Struktura 8.92 us Taxonomy of IP Address Lookup Algorithmiletwork IEEE 8-23
.. ) vol.15, Mar/Apr 2001.
Pretraga po duzini prefiksa 7.08 ps [4] S. Nilsson, G. Karlsson IP-Address Lookup Using LC-Trigs
IEEE J. Selected Areas Comm. 17 (6), 1999.
M-arne trie strukture 2.99 us [5] M. Waldvogel., G. Varghese, J. Turner, B. Platth&galable high
speed IP routing table lookupsn Proc. ACM SIGCOMM '97
LC trie 1.98 us Sept ) ) o )
[6] T. Hayashi, T. Miyazaki Migh-speed Table Lookup Engine for
Celijska struktura 2.2 us IPv6 Longest Prefix Mat¢h GLOBECOM '99., 1576-1581 vol.2,
Rio de Janeireo, Brazil

U tabeli 4.1 dato je podenje razlitih lukap algoritama u ABSTRACT
funkciji vremena potrebnog za pretraZivanje lukapele. With the rapid increase of medium capacities ang th
Prilikom formiranja tabele, vreme potrebno za @etr continuous growth of internet traffic, the need faster
dobijeno je analizom najgoreg &hja, prikazanom u radu and more efficient routers that would perform véast 1P
[3]. Iz tabele 4.1 se moZe primetiti da jedino L&t packet forwarding is higher than ever. One of thg toles
algoritam moze brZze obavljati pretragu svoje lukalpele, in the performance of routers is the lookup fungtiwhich
ali treba napomenuti da mane ovog algoritma opisalie performs a search, based on destination IP addodss,
delu gacine neupotrebljivim za rutere kod kojih jgpdate  |ookup table in order to determine the outgoingt pdrthe
proces destan. Takde, treba napomenuti da algoritamrouter where IP packet should be forwarded to. [Bbkup
opisan u ovom radu je implementriran na Cyclon&du. function has become a potential bottleneck for high
Isti algoritam implementiran na novijettipu, Stratix Il performance routers. Therefore, many lookup algorit
familije, bi dao vreme potrebno za brzinu pretragesamo have been developed to make the IP router perfarenan
1.7 us, Sto je bolje za nekih 0.3 us u dergu sa LC trie  more efficient. In this paper we propose a hardviersed
algoritmom. solution for the lookup function implemented onAitera
Maksimalan broj zapisa, koji moZe da podt¥iclone Il FPGA chip.
¢ip koji smo i koristili, iznosi 4096 Sto je situgisa 8x8

¢elija dubine FIFO memorije 64. U skiu potrebe za FPGA IMPLEMENTATION OF LOOKUP
vetim brojem zapisa moze se koristiti ili &egip ili vise ALGORITHM USING A CELL STRUCTURE
ovakvih¢ipova. Jordan B. Jovano&j Ognjen M. Vukow
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