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Autentifikacija platnih smart kartica

Emir Ugljanin, Milan Vidakovi¢ i Goran Sladi¢

Sadriaj — U ovom radu su izloZeni osnovni pojmovi iz
oblasti elektronskog plac¢anja, kao i koriS¢enje platnih Smart
kartica i tehnike autentifikacije smart Kkartica. Zbog
ekspanzije koriS¢enja platnih kartica online i offline dolazi do
problema oko sigurnosti autentifikacije i mogucim
prevarama. Uvode se tehnike koje poveéavaju sigurnost
koriS¢enja smart kartica u transakcijama.

Kljucne re¢i — smart Kkartice, autentifikacija smart kartica,

platne kartice, kartice sa ¢ipom.

OSNOVNI cilj ovog rada je da prikaze tehnike
autentifikacije platnih smart kartica u finansijskim

transakcijama offline i online. Zeli se ista¢i prednost u

odnosu na magnetne kartice u vidu povecane sigrnosti

finansijskih podataka kao i uspeSnosti transakcija.

U radu su predstavljeni razlozi za uvodenje smart
kartica kojima se ukazuje na prednost u odnosu na
magnetne kartice. Prikazuje se organizacija fajl sistema
smart kartica, kao i funkcije odgovarajucih fajlova. Na
kraju je prikazano koris¢enje simetricnog kriptografskog
postupka i potom koriS¢enje simetricnog kriptografskog
postupka.

I. Uvop

II. RAZLOZIZA UVODENIJE SMART KARTICA

Razlog zabrinutosti u vezi nastavljanja koris¢enja
tehnologije magnetnih kartica je porast prevara i
zloupotreba kartica sa magnetnim trakama Sirom sveta.
Prevaranti imaju dosta informacija o dizajnu ovih kartica
$to im omogucava da identifikuju sigurnosne propuste koji
im mogu omoguditi prevaru.

U face-to-face transakcijama falsifikovanje magnetnih
traka je postala velika pretnja[l,2]. Ova pretnja
kombinovana sa sofisticiranim metodama pracenja PIN-a
vlasnika kartice wuzrokuje veliku Stetu finansijskim
institucijama. Asocijacije i operatori platnih sistema su
poceli sa radom na smanjenju broja prevara. U ovom
kontekstu prelazak sa magnetne trake kao nosioca
finansijskih podataka na Cip je veliki napredak. Termin
“Cip” oznadava integrisano elektri¢no kolo u plasti¢nu
karticu. Ovakav €ip je poznat kao vrlo siguran.

Smanjenje prevara je postalo moguce zbog slede¢ih
razloga:
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e Vrlo je tesko klonirati ove Cip kartice, narocito tajni
kriptografski parametri koje oni sadrZe ukoliko nije
skinut zastitni sloj.

e Kroz njegovu moguénost procesuiranja, ¢ip je aktivno
ukljucen u upravljanje rizikom na mestu kupovine. On
je predstavnik izdavata i moZe da pomogne u
spreCavanju prevara u lokalnim transakcijama za
terminalom kada ne postoji pristup internetu ili mrezi.

e Cip unapreduje proces odredivanja falsifikovanih
kartica, koriste¢i metodu atutentifikacije  sa
dinami¢nim mehanizmima. On takode omogucava
veéu sigurnost vlasniku kartice tokom off-line
verifikacije i koriS¢enja PIN-a.

Asocijacije i operatori platnih sistema su prihvatili nova
operativna pravila za njihove Cip proizvode, koji su
motivisali izdavace i prihvatioce da izvrSe Cip migraciju.
Politika smanjivanja takse razmene za prihvatioce koji ne
adaptiraju svoje terminale da prihvate Cip katrice moze biti
dobar razlog da prihvatioci implementiraju ¢ip tehnologiju.
U isto vreme, izdavaci i prihvatioci mogu biti ohrabreni da
prihvate Cip kroz odgovarajuc¢u politiku obaveza. Ova
politika moze usloviti da izdavaci i prihvatioci koji nisu
izvrSili ¢ip migraciju preuzmu kompletan rizik u slucaju
prevare u toku transakcije.

Zbog bolje moguénosti donosenja odluka uz pomo¢ ¢ipa
na mestu kupovine, moguée je smanjiti troSak kontrole
autorizacije. Ovo zna¢i da troSak komunikacije koji se
odnosi na on-line autorizaciju [3] transakcije moZe biti
smanjen u situacijama gde rizik uredivanja kartica zajedno
sa uredivanjem rizika terminala odlucuje da autorizacija
moze biti dozvoljena lokalno.

Obzirom na to da ¢ip ima moguénost obrade, platna
kartica postaje “smart” (pametna). Aplikacije kartice mogu
ponuditi mnogo fleksibilnije finansijske servise i da bolje
odgovore na brze promene u finansijskim sistemima. Jedan
C¢ip moze imati viSe aplikacija, koje omogucéavaju
viSeaplikacionu dimenziju ¢ip kartica. Ovo omogucava
izdavacu da smanji troSkove ulaganja za aplikaciju i da
bolje kombinuju nekoliko instrumenata plac¢anja koje
zadovoljavaju razlicite platne potrebe.

III. ORGANIZACIA FAJL SISTEMA SMART KARTICA

Operativni sistem smart kartica pravlja fajl sistemom koji
C¢uva podatke potrebne za svaku aplikaciju Kkartice.
ISO/MTEC 7816-4[4] podrzava dve kategorije fajlova:
posveceni fajlovi (dedicated files - DFs) i elementarni
fajlovi (elementary files - EFs). Oni su organizovani po
sistemu stabla, sa DF kao granama i EF kao listovima.
Tipi¢na organizacija fajl sistema kartice je prikazana na
slici SL.1.



A. Master File i Dedicated File

Najvisi DF u hijerarhiji koji je koren drveta se naziva
master file (MF), on je jedini obavezni DF u organizaciji
fajlova. U primeru prikazanom na slici SL.1., MF sadrZzi
jedan list elementary file EF1 i dve grane dedicated file
DF1iDF2.
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SL.1. Organizacija fajl sistema smart kartica

Podaci koji se koriste za sve aplikacije u kartici (npr.
administrativne i generalne bezbedonosne informacije kao
Sto su ICC (integrated circuit card — kartica sa integrisanim
kolom) serijski broj, kljuc¢evi kontrole pristupa, generalni
PIN Kkartice kao i podaci koji se ticu upravljanja Zivotnim
ciklusom kartice) su snimljeni u elemntary file-u na MF
nivou. Ova informacija moZe biti koriS§¢enja od strane
operativnog sistema za kreiranje novog DF-a na MF nivou.

Dedicated fajl DF1 sadrzi 4 lista. Prva tri od njih (EF11,
EF12 i EF13) su aktivni EF-ovi, dok je EF14 interni EF.
Dedicated file DF2 sadrzi samo dva lista, a to su aktivni
elementary fajlovi EF21 i EF22. Svaki dedicated file moZe
dalje sadrzati druge niZe po hijerarhiji dedicated fajlove.
Na slici S1.1. DF2 sadrzi jedan pod-dedicated fajl DF21.

Dedicated fajl mozZe biti predstavljen kao skladiSte
podataka koji pripadaju jednoj aplikaciji kartice. Nekoliko
elemenata podataka aplikacije kartice koji su semanticki
povezani, Cuvaju se u istom elementary fajlu. Informacija
kontrole aplikacije i finansijski podaci vlasnika kartice se
Cuvaju u elementary fajlu koji je sadrzan i ustom DF-u.
Svaki DF moze da sadrzi kriptografske kljueve za
implementiranje raznih sigurnosnih usluga i svaki moze
imati PIN svoje aplikacije, koji moZe biti koriS¢en da
unapredi mehanizam kontrole pristupa kartice sa vise
aplikacija.

B. EF

Elementi podataka aplikacije kartice su kodirani u
elementary fajlu. Elementary file aplikacije kartice moze
biti podeljen u aktivne EF-ove i interne EF-ove:

e Aktivni EF cuva podatke koje aplikacija kartice ne
prevodi, ve¢ ga pre koristi aplikacija terminala
isklju€ivo tokom izvr§avanja protokola sa karticom.

e Interni EF cuva podatke kojima upravlja aplikacija
kartice u svrhe menadZmenta i kontrole. Kriptografski
parametri kori$¢eni za usluge sigurnosti obezbedeni
od strane kartice i PIN vlasnika kartice ili drugi
verifikacioni kodovi vlasnika kartice (CHVs) se
cuvaju u internoj EFs.
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Zaglavlje fajla svakog EF-a ¢uva informacije o tipu EF
strukture fajla i veliCini fajla. On takode cuva moguce
akcije koje ¢e se izvrSiti na fajlu (Citanje, pisanje,
poniStavanje, povracaj, uvecavanje) kao i uslov pristupa
pod kojim aplikacija terminala moZe izvrSiti tu akciju
(generalni PIN kartice ili PIN aplikacije, autentifikacija sa
simetricnim klju¢em, pristup uvek dozvoljen ili pristup
nikad dozvoljen). [5]

IV. AUTENTIFIKACIJA KORISCENJEM SIMETRICNOG
KRIPTOGRAFSKOG POSTUPKA

Jedina sigurnosna usluga predvidena u ovom profilu
transakcije  je  autentifikacija  kartice.  Dinamicka
autentifikacija podataka bazirana na MAC-u (message
authentication code) je sigurnosni mehanizam koji
implementira ovu sigurnosnu uslugu.

Obzirom da je Sema posednicka, operator platnog
sistema moze lako da upravlja celim procesom glavnog
menadZmenta za izdavaca i prihvatioca u sistemu
simetrickih kriptografskih tehnologija.

e Koriste¢i kanal distribucije sigurnosnih kljuceva
napravljenih unapred, svaki izdava¢ prima IMK
(issuer master key). Operator platnog sistema izvodi
izdavackog master klju¢a (IMK) iz njegovog master
kljuca (MK). Identifikator izdavaca sluzi kao
informacija o razlikama Diversification_Info (npr.
IMK=F, (MK) - identifikator izdavaca) . Tokom faze
personalizacije kartice, izdava¢ koristi IMK da bi
napravio klju¢ Ky koji je simetri¢ni klju¢ za racunanje
dinamickog autentifikatora. Formula za racunanje Ky
je K@=F(IMK)[PAN]. F, je jednoznac¢na funkcija, kao
MAC koji je zasnovan na 64 bita dugackom bloku
cifara

e Operator platnog sistema obezbeduje prihvatiocu
sigurnosni aplikacioni modul (SAM) koji ¢uva MK.
SAM je cCip otporan na kvarove koji nije ugraden u
plasticnu karticu ve¢ je pre direktno ubacen u
specijalizovani konektor unutar terminala. Primetimo
da posSto ovaj Cip sadrzi MK, njegova otpornost na
kvarove je osnovna pretpostavka za sigurnost
operatora platnog sistema.

Fokusira¢emo se na procesiranje koje obavlja kartica da bi
napravila dinamicki autentifikator MAC-card kao i na
njegovu verifikaciju od strane terminala, uz pomo¢
njegovog SAM, ukoliko je autorizacija obezbedena offline.
Slika S1.2. i SL3 prikazuju raCunanje dinamickog
autentifikatora od strane aplikacije kartice.

Terminal priprema C-APDU sa zaglavljem (CLA, INS,
P1 i P2) Sto odgovara internoj komandi autentifikaicje.
Telo C-APDU sadrzi poruku MI1=RllamountliTerminallD
ITimeDatell. M1 je napravljen kao skupljanje sleva na
desno nasumicnog broja R, iznos transakcije amount,
identifikatora terminala TerminallD, 1 vremena/datuma
kada je transakcija obavljena, TimeDate.



Card Terminal SAM

Cuva K jos od
stanja personalizacije

C-APDU_Header <- "Internal Authenticate”
C-APDU_Body <~ M1 =R || amount | | TerminallD | | TimeDate
C-APDU <- C-APDU Header | | C-APDU_Body

C-APDU

Uzima ATC

SSK < F4(K,)[ATC]

MO <-CN || PAN | | ExpDate

M<-MO || M1

mac_card <- MAC(SSK)[M]

M2 <— mac_card || ATC

R-APDU_Body <- M2

R-APDU_Trailer < "OK"
R-APDU

Uzima CN, PAN, ExpDate iz EF12
MO<-CN || PAN | | ExpDate
M< MO || M1

C1-APDU_Header <- "Verify MAC"

M2 < R-APDU_Body (mac_card || ATC)

CI1-APDU_Body <-M | | M2

C1_APDU<- C1-APDU_Header | | C1-APDU_Body
C1-APDU

S1.2. Racunanje dinamickog autentifikatora od strane aplikacije

kartice
Card Terminal SAM
Cuva MK jos od
stanja personalizacije
C1-APDU

Pogledaj sliku iznad lzoluje M0 iz C1-APDU_Body
Uzima PAN iz M0

Izoluje Identifikator izdavaca iz PAN-a
IMK<-F,(MK)[Identifikator izdavaga]

K,<-F, (IMK)[PAN]

Izoluje M2 iz C1-APDU_Body

Uzima ATC iy M2

SSK<-F, (K,)[ATC]

Izoluje M iz C1-APDU_Body

mac_witness <- MAC(SSK)[M]

Izoluje mac_card iz M2

Uporeduje mac_card ?= mac_witness
YES =>SW1 SW2="0K"
NO =>SWI1 SW2 = "reason NOK"

R1-APDU_Beody <— empty

RI-APDU_Trailer <- SW1SW2

RI1-APDU <~ R1-APDU_Trailer
R1-APDU

Prihvati transakciju ukoliko
SWI1SW2=0K

Cuva podatke o transakciji
koji sadrze M i M2 za obraéunavanje

S1. 3. Racunanje dinamickog autentifikatora od strane aplikacije
kartice

Posle primanja ovog C-APDU aplikacija kartice obavlja
slede¢e obrade:

e Uzima trenutni Aplication transaction counter - ATC i
koristi ga kao sredstvo odvajanja za dobijanje kljuca
sesije SSK iz jedinstvenog kljuca kartice Kgy(npr.
SSK=F;(K¢)[ATC]).

e Racuna poruku MO=CNIIPANI[ExpDate. Ova poruka je
niz sleva na desno od imena vlasnika kartice (CN,
PAN-a, i datuma isteka aplikacije kartice).

e Uzima poruku M1 iz C-APDU tela i pravi poruku M
kao niz od M0 i M1 (npr. M=MOIM 1)

e Racuna dinamicki autentifikator
mac_card=MAC(SSK)[M]

kao

Posle primanja R-APDU, terminal moZe da verifikuje
offline tacnost dinamickog autentifikatora mac_card
primljenog od kartice, koriste¢ci SAM. U ovom slucaju
SAM se moze tretirati kao udaljeni agent izdavaca koji
proverava dinamicki autentifikator. Na kraju, terminal
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pravi MO na isti nacin kao Sto je kartica koriste¢i elemente
podataka CN, PAN i datum isteka aplikacije prethodno
proCitan sa kartice. Terminal racuna poruku M koja veZe
MO i M1. Terminal priprema jo§ jedan C1-APDU, ovog
puta adresiran na SAM. Njegovo zaglavlje (CLA, INS, P1
i P2) odgovaraju Verified MAC komandi podrzanoj od
strane SAM. Telo ovog CI1-APDU sadrzi poruku
M=MOIIM1 spojene sa porukom M2=MAC_cardlATC.

Posle primanja C1-APDU, SAN obavlja verifikaciju
dinamickog autentifikatora MAC_card, prate¢i sledece
korake:

e Uzima PAN iz MO i izoluje identifikator izdavaca.
Koristi ga kao sredstvo odvajanja da bi dobio IMK
kao IMK=F,(MK)[identifikator izdavaca], gde je MK
sacuvan u SAM-u jos$ od njegove personalizacije.

Koriste¢i PAN kao sredstvo odvajanja izvodi se
jedinstveni klju¢ kartice K,, koriS¢en za raCunanje
dinamickog autentifikatora, iz IMK (npr. K4 = F
(IMK) [PAN]).

Uzima ATC iz M2 i koristi ga kao sredstvo odvajanja za
izdvajanje kljuca sesije SSK iz jedinstvenog kljuca
kartice Ky (SSK=F;(Ky)[ATC]).

Racuna dinamicki autentifikator kao mac_witness
MAC (SSK) [M].

Uzima dinamicki autentifkator mac_card izracunato od
strane kartice iz M2 i uporeduje ga sa ponovo
izraCunatom vrednoS¢u mac_witness.

Ukoliko su dve vrednosti jednake pozicija SW1 i SW
statusnih re¢i u segmentu od R1-APDU kao OK. U
drugom slucaju, pozicionira ih kao NOK. Vrac¢a R1-
APDU.

Posle primanja ishoda verifikacije = dinamickog
autentifikatora u R1-APDU, terminal odlucuje da li ¢e da
odobri (SW1SW2="0K”) ili odbije (SW1SW2="NOK”)
transakciju. Terminal ¢uva transakcione podatke (M, M2)
u njegovu stalnu memoriju. Podaci ¢e biti poslani
prihvatiocu na proces obracunavanja.

Ukoliko terminal odluci da autorizacija obavljena online
od strane IH, poruka zahteva aplikacije (1100) ¢e prebaciti
M=MOIIM1 spojene sa porukom M2=MAC_cardlIATC.
Posle primanja ovih poruka sigurnosni modul IH ¢e obaviti
isto obraCunavanje za verifikovanje dinamickog
autentifikatora kao obra¢unavanje opisano za SAM.

Kao Sto se moZe videti, u slucaju posednickih latnih
aplikacija koje mogu autorizovati offline transakcije
ukljuCuju¢i  male koli¢ine kriptografske  tehnike
simetrickog klju¢a su prikladne za implementiranje
sigurnosnog mehanizma. U ovom slucaju operator platnog
sistema kontrolife celokupno upravljanje kljuem za
izdavata 1 prihvatioca, S§to omogocuava laku i
niskobudZetnu  operaciju  kriptografskih  algoritama
simetrickog kljuca. Neposredna posledicva je da kartica ne
mora da implementira asimetricke kriptografske algoritme
i stoga kriptografski koprocesor za duga aritmeticka
izraCunavanja nije potreban u njegovoj hardverskoj
arhitekturi. Ovo odrzava nisku cenu smart Kkartica.
Koris¢enje SAM u strukturi terminala dozvoljava offline
verifikaciju dinamickih autentifikatora zasnovanih na
MAC-u. SAM uvecava cenu terminala, Sto je cena za



offline autorizaciju transakciju koje ukljucuju male
koli¢ine. Ukoliko operator platnog sistema odluci da sve
autorizacije moraju biti obavljene online nezavisno od
koli¢ine transakcije, prisustvo SAM-a u terminalu nije vise
potrebno. U ovom slucaju, verifikacija dinamickog
autentifikatora se direktno obavlja od strane izdavaca §to
upros¢ava dizajn terminala i njegovu cenu.

Koris¢enje kriptografije simetrickih kljuceva je jeftino
za obezbedivanje vlasnickih platnih Sema, bar sa tacke
gledista izdavaca. Ovo ne znaci da se tehnike kriptografije
tajnog kljua viSe ne koriste za obezbedivanje offline
autorizacije transakcija u posednickoj platnoj Semi. Sa
dolaskom Cip tehnologije moze se predvideti da
naglaSavanje sigurnosnih izracunavanja pomeriti na ¢ipove
sa javnim klju¢em S$to ¢e nepotrebno vartiti prisustvo
SAM-a u hardverskoj strukturi terminala.

V. AUTENTIFIKACIJA KORISCENJEM ASIMETRICNOG
KRIPTOGRAFSKOG POSTUPKA

Implementacijom offline usluge autentifikacije kartica
koriste¢i simetri¢ne kriptografske tehnologije potrebno je
da svaki operator platnog sistema obezbedi prihvatioca sa
posve¢enim SAM-om. Ovo negativno utice na
kompleksnost terminal i proces uredivanja kljuceva.

Otvorenost dizajna 1 meduoperabilnost ukljucuje
kori§¢enje  asimetri€nih  kriptografskih  tehnika za
implementiranje offline usluga autentifikacije kartica.
Stoga, sa ciljem da se dokaZe autenti¢nost finansijskih
podataka personalizovanih u kartici, kao i ¢injenica da je
kartica originalna, umesto koriS¢enja DDA (dynamic data
authentication) mehanizma zasnovanog na MAC-u, neko
mora Kkoristiti digitalni potpis — baziran na DDA
mehanizmu. U ovom slucaju nema potrebe za
distribucijom osetljivih tajnih kriptografskih parametara od
strane operatora platnog sistema, §to je znaCajna Korist.
Prema ovome, hardverska struktura terminala je uproséena
upravljanje kljucevima.

Smart kartice, svakako, moraju biti u stanju da
proizvedu digitalni potpis, koji zahteva RSA operaciju u
slucaju EMV™ ¢ipova. Stoga, hardverska struktura ¢ipa
ukljucuje  kriptografski koprocesor, za ubrzavanje
radunanja koje obavlja kartica. Sta vise, nema vie potrebe
za EEPROM prostorom na ¢ip karticama da ¢uva privatni
klju¢ koriSc¢en za generisanje potpisa kao i odgovarajuci
javni klju¢ sa prate¢im sertifikatom izdavaca da bude
prosleden terminalu za verifikaciju potpisa. Ove dodatne
pogodnosti su skupe u pogledu snage raCunanja i stalnog
prostora za skladiStenje. Oni znacajno uvecavaju cenu
smart kartica koje podrzavaju asimetricnu kriptografiju
kada se uporedi sa Cip karticama koje podrzavaju samo
simetri¢nu kriptografiju.

EMV& nudi jeftino resenje koje oslikava sigurnosnu
zastitu  sa  statickim  autentifikatorom, ali na
meduoperativan nacin. Izdava¢ moZe ovog puta da racuna
statiCki autentifikator koriste¢i potpise bazirane na SDA
mehanizmima. U ovom slucaju smart kartice nece niSta
izracunati (nema potrebe za koprocesorom) ve¢ samo
Cuvaju viSe bajtova prema statickim algoritmima
zasnovanim na potpisima. Svakako, sigurnost je drasti¢no
smanjena ukoliko se EMV™ transakcija obavi offline i
nikakva online pordska nije trazena od strane izdavaca.

Staticki  autentifikator bi  dokazao autenti¢nost
finansijskih podataka personalizovanih u kartici, ali nebi
obezbedio zastitu od falsifikovanja. Postoji ubedenje da je
kloniranje javnih informacija smart kartica mnogo teze od
kloniranja magnetne trake. Kloniranje javnih informacija,
svakako, je joS uvek moguce sa dobro opremljene hakere.
Stoga, dok trosi 400.000$ za ¢ip kartice koje podrzavaju
simetricnu  kriptografiju povrh troSka implementacije
magnetne trake, izdava¢ gubi korist visoke sigurnosti
protiv prevara sa malim transakcijama obavljenim offline.
Sta vige, izdava¢ neée biti u moguénosti da implementira
metodu verifikacije asimetricnog kodiranog PIN-a vlasnika
kartice.

Ova metoda bi unapredila sigurnost PIN-a vlasnika
kartice na mestu kupovine, $to je vrlo osetna prednost. Na
kraju, izdava¢ nije u mogucnosti da implementira na
viSeaplikacionu ¢ip karticu ostale “teSke” kriptografske
aplikacije kartice, kao meduoperativni elektronski novac
CEPS, elektronsko brokerstvo, aplikaciju za elektronsku
administraciju za placanje poreza. [6]

VI. ZAKLJUCAK

Analizom karakteristika zakljuCujemo da je bolje da se
¢ip migracija obavi sa podrSkom asimetri¢nog
kriptografskog postupka nego sa podrSkom simetricnog.
Uz podrsku asimetrickog kriptografskog postupka
unapreduje se sigurnost PIN-a vlasnika kartice na mestu
kupovine. Takode uz to operator platnog sistema izbegava
teret organizovanja i generisanja simetricnih kljuceva i
distributivnih procesa, i ¢ini operativnom infrastrukturu
javnog kljuca.
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This study examines basic concepts of electronic business
as well as using payment Smart cards and techniques of
authentication of smart cards. Because of expansion of
using payment cards online and offline we have to deal
with the issues of security of authentification and possible
frauds. Techniques that increase safe use of smart cards in
transactions are being introduced.
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