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Jedno resenje rukovaoca SD/MMC
memorijskim karticama na digitalnom TV
prijemniku sa Linux operativnim sistemom

bordije Manojlovi¢, Mile Davidovi, Velibor Mihi¢, Srdan Tikvi¢, Nikola Kuzmanowd

sigurnosnim algoritmima za zastitu autorskih prava
Sadrzaj— U radu je prikazano jedno reSenje nadogradnje (copyright protection), rukovanjem i oporavkom od

digitalnog TV prijemnika sa Linux operativnim sistemom  greSaka. SD kartice podrzavaju najmanje téim@renosa
uredajem za rad sa SD/MMC memorijskim karticama. Ovo podataka:

proSirenje omogutava korisniku da na TV uredaju pregleda . - . . . -
sadrzaj SD/MMC memorijskih kartica ili da na njih s nimi Jednobitni SD n#n  (odvojene  fiztke linije

sadrzaj sa TV prijemnika. Date su osnovne karaktestike komandi i podataka i odgovarajuormat prenosa
sistema i kratak opis realizovane aplikacije. podataka)
«  Cetvorobitni SD nain (koristi dodatne konektore)
Klju¢ne refi — SD, MMC, SPI, SSI, CSD, CID + SPI n&in (u osnovi, pojednostavljeni SD protokol

koji se koristi u mikro kontrolerima)
Sve SD memorijske kartice moraju da podrZavaju sva
l. Uvop tri moda . Kartica mora da podrzava frekenciju aaéb
NEPRES'ANI razvoj i usavrSavanje mikroelektronike i25MHz za standardne kartice, odnosno 50MHz zadearti
informacionih tehnologija omogava proizvdatima sa velikim brinama prenosa podataka.

da svoje proizvode usavrSavaju i dopunjuju novim Pored SD kartica, postoje miniSD i mikroSD (micrgSD
funkcijama. To se deSava i u TV industriji. U mader Kartice, ali se one sustinski razlikuju od SD laati
TV uredajima se sve viSe nastoji da se omogu
kompatibilnost i ,saradnja“ sa drugim multimedijain
uredajima.

II. SDIMMC KARTICE

A. SD memorijske kartice

SD (Secure Digital) kartice su memorijske kartie n
bazi fleS memorije razviene 2000. godine od strane
SanDisc, Toshiba i MEI korporacija za upotebu u
prenosnim uréajima kao Sto su fotoaparati, digitalne S
kamere, rani racunari, PDA (Personal Digital Assistant) Sl. 1. Izgled SD, m|n|SD i mikroSD memorijskih kiagt
uredaji, mobilni telefoni, aparati za repordukciju mtkog . .
sadrzaja. Njihova mala velna, relativna jednostavnost B MMC memorijske kartice
kori&enja, niska potro$nja elektrie energije i niska cena MMC (Multy Media Card) kartice su memorijske kagtic
omogiile su da ove kartice budu idealna resenja zzasnovane na fles memoriji razvijene 1997. godide o
mnoge aplikacije. Standadni kapacitet SD karticauje strane Siemens AG i SanDisc korporacija. Originalno
opsegu od 8MB do 4GB, a za SDHC (Secure DigitahHigMMC kartice su koristile jednobitnu serijsku spregiok
Capacity) kartice visokog kapaciteta od 4GB do 32GBwvije Kkartice Koristecetvorobitnu ili ¢ak osmobitnu
Brzina prenosa podataka standardnih SD memorijsképregu. Vise ili manje su zamenjene SD Karticarfiai, a
kartica je do 10MB/s, dok je ta brzina za kartiaevelikim ~dalje imaju zn&ajnu upotrebu, jer ih podrzava diea
brzinama (High Speed SD cards) preko 22,5MB/s. uredaja koja koristi SD kartice. Trenutno su dostupne

Za razliku od ostalih memorijskih kartica zasnovena MMC kartice kapaciteta do 4GB itak 8GB.
fle§ memorijama, SD kartice u sebi imaju integrisan MMC kartice su dostupne u fii manjoj veltini,

kontroler koji rukovodi protokolima prenosa podatak pozatoj kao RS-MMC (Reduces Size Multy Media Card),
koje su predtavlene 2004. godine. Uz kéei§e
- — _ _ jednostavnog mehatkiog adaptera RS-MMC kartice se
bordije Manojlovic, Autor, Fakultet tehukih nauka, Novi Sad, mogy koristiti u svim MMC i SD uthicama.
Srbija; (e-maildjordjije.manojlovic@micronasnit.com
Mile Davidovié, Koautor, MicronasNIT, Novi Sad, Srbija; (e-mail:
mile.davidovic@micronasnit.com
Velibor Mihi¢, Koautor, MicronasNIT, Novi Sad, Srbija; (e-mail:
velibor.mihic@micronasnit.com Kingston ¥
Srdan Tikvi¢, Koautor, MicronasNIT, Novi Sad, Srbija; (e-mail: —
srdjan.tikvic@micronasnit.com ) B )
Nikola Kuzmanow, Koautor, MicronasNIT, Novi Sad, Srbija; Sl. 2. MMC i RS-MMC memorijske kartice
(e-mail: nikola.kuzmanovic@micronasnit.com
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C. SPI mod prenosa podataka postavljanjem zahteva zacitanje ili pisanje sa

SPI (Serial Peripheral Interface) je serijski somir ©Odgovarajdim parametrima od strane jezgra Linux
standard za prenos podataka u potpuno dvosmernatn m@perativnog sistema. Ove zahteve MMC podsistemstinu
razvilen od strane kompanije Motorola. Posebno jeperativnog sistema olataje u cilju odreivanja potrebnih
popularan u komunikaciji izndei perifernin urdaja i parametara za obavljanje prenosa kao Sto su sreeosH,

mikrokontrolera. Véina danasnijih modernih adresa memorijske lokacije unutar same karticeojaj ke
mikrokontrolera podrZzava SPI protokol i omdgua prenosi, broj blokova koje je potrebno preneti.dPotse
komunikaciju na veoma velikim brzinama. zahtev sa svim parametrima prasle realizovnoj

programskoj podrSci koja kofi8njem odgovarajtih
komandi iz skupa komandi koje podrzava SD/MMC
kartica obavlja i sam prenos.

>

) J S8l interface O.snovne funkcije rukovaoca SD/MMC memorijskim
i karticama su:

’ - chip select TUNT .. . .
oot — i command line * Inicijalizacija rukovaoca SD/MMC memorijskih
voo = kartica
e =1n losk + Inicijalizacija SD/MMC memorijske Kartice.
e data outine e Operacijatitanja podataka sa memorijske kartice.

. » Operacija pisanja podataka na memorijsku karticu.

A. Inicijalizacija rukovaoca SD/MMC memorijskih
kartica
SI. 3. SPhatin Prilikom pokretanja digitalnog TV udaja inicijalizuju
se svi njegovi moduli, tako i rukovaoca SD/MMC

Komunikacija sa SD/MMC Kkarticama se odvija namemorijskim kartica. Pre svega se moduo za ruéemje
principu komandi i odgovora. Sve komande Zame SD/MMC karticama registruje u jezgru Linux operatyg
vodeti uredaj. Na svaku komandu SD kartica Salje nazagistema i u jos nekim modulima ciljne platformeittiog
odgovor, a potom u zavisnosti od komande moze foslg, priiemnika. Potom se kroz niz operacija postau]
niz trazenih podataka, kao Sto je sadrzaj nekoggstara  ognoyne globalne vrednosti bitne za funkcionisaaj@og
SD/MMC Kkartice ili informacije o eventualnoj gresci rukovaoca, kao &to su maksimalni broj blokova pakiat
SPI protokol koristi samo odteni broj komandi iz koji se moze obraditi u okviru jednog zahteva, naktan

skupa SD/MMC komandi. Jedna komanda se sastoj & 0j fizickih sektora na memorijskoj kartici, alociraju se i

ig?n'gﬁzjenevl?r?iljge S?/alE;JE:)mk:rﬁa sze. S.aljgitirafif%l,,splinicijalizuju strukture koje opisuju samu SD/MMCrkau

koje prati 6 bita za ozlsavanje broj komande. Zatim sledii v9deéi uredaj. Rolja ovih stvruktura opisuju sve elemente
argument komande koji je vaie 4 bajta. Na kraju se KOl Su potrebni za uspesan prenos podataka dame
nalazi 7 bita CRC (Cyclic Redundance Check) kot i vod_eceg uvr_etaja i memc_)rl_jske kartice. P_osto r_ukovgla_lc
“1” koji oznasava kraj komande. Na svaku komanddJadi u rezimu sa prekidima potrebno je registrovati
memorijska kartica 3alje odgovor koji moZe bitiivele 1, inicijalizovati red cekanja u koji se smeStaju svi prekidi
2 ili 5 bajta, u zavisnosti od toga na koju komandkoji se deSavaju u toku rada rukovaoca SD/MMC karti
odgovara. koji ¢ekaju na dalju obradu. Realizovani rukovalac treba
da radi konkurentno sa ostatkom sistema digitalfivg

I1l. OPIS REALIZCIJE SISTEMA prijemnika, tako da se kreira posebna programské&ofa
obraiuje sve zahteve za prenos podataka. Svaki zahtev
\generisan od strane Linux operativnog sistema seuje
u poseban redekanja. Pri obradi zahteva, iz retkanja

Osnovne dve funkcije koje treba da se razviju uirokv
programske podrSke =za proSirenje digitalnog T
prijemnika uréajem za kontrolisanje SD i MMC Kkartica IR ) - ‘ ) .
su funkcija ¢itanja podataka sa memorijske kartice ﬁe.preuzw.naju jedan po jgdan z?hte.w pKill.il.ekI’EIraHOj
funkcija pisanja podataka na memorijsku karticuma Niti na dalju obradu, po sistemu “prvi u, prvi i#IFO red.
procesimaditanja i pisanja podataka sa, odnosno, nR€0 ovih operacijia, kao Sto je kreiranje posebnih
memorijsku karticu upravlja jezgro Linux operatigno programskih n|t! koja Obm”e, zahteye za  prenos
sistema. Dakle, jezgro Linux operativnog sistemstadja podataka, obavlja MMC podsistem Linux operativhog

zahteve zaitanje ili pisanje podataka koje oldige MMC ~ Sistéma, dok deo, kao Sto je registrovanje rukoxanc
podsistem Linux operativnog sistema i prdsie modulima ciline TV platforme i postavljanje glob#in

realizovanoj programskoj podrici koja ih, koeigjem vrednosti, obavlja realizovana programska podrska.
o_dgovarajdih nargdbi SS_.I%/nchronous Serial Interface) B. Inicijalizacija SD/MMC memorijske kartice
sistema, sprovodi do kraja. § _ SD/MMC memorijske kartice zahtevaju speifi
Sav prenos podataka u komeestvuje SD/MMC o qces inicijalizaciie. Ne postoji sustinska raaliku
kartica se obavlja u blokovima podataka. Blokovhgcesima inicijalizacije izmii SD i MMC Kartica. Iz

podataka su vefi_ine od 512 do 2048 bajta. Nafe se o qpektive razvijene softverske podrike glavniikenge
koristi blok veltine 512 bajta, jer i samo jezgro LinuX , sakvenci naredbi u procesu inicijalizacije.
operativnog sistemacekuje da se radi sa blokovima ove

velicine. Prenos jednog bloka podataka zame
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Inicijalizacija kartice p&inje postavljanjem frekvencije 1}

takta SSI uréaja na 400kHz. Ovo je potrebno uraditi zboc [ s crock DO
kompatibilnosti sa Sirokim opsegom SD i MMC |_to400kHz

memorijskih kartica. To se postize deliteljom tal8sl l l
uredaja, tj. upisom odgovaraja vrednosti u registar | assencs CMD41
delitelja takta. Osnovna frekvencija takta SSldaia je l l
108MHz. Nadalje, kartica mora primiti najmanje &kit ——

signala pre bilo kakvog pokuSaja komunikacije Si| Ciocks CMD33

karticom. Ovim se dozvoljava da kartica inicijajiesva l }
stanja internih registara pre nego sto se nastavi

e N Deassert CS "/i,n;le:()'?\“z
procesom inicijalizacije.
Zatim se memorijska kartica postavlja uemo stanje ! \h — ;‘;}fl‘eﬁfg"m
slanjem komande CMDO. Ovim se pored postavijanj| o' J
kartice u poetno stanje, kartica postavlja u SPI¢ina I
prenosa podataka. Generalno, u SRlima se ignorise X

odgovarajdim CRC kodomg¢ija je vrednost 0x95.
Sledee, kartici se kontinuirano Salju naredbe CMD55

CRC kod, ali prva komanda mora biti profeaa %‘EN H.
r

¥

. . . . Returl
ACMD41 sve dok se bit koji ozdava da je kartica u ok
paetnom stanju ne postavi na ¢k vrednost “0”, Sto ]
ozna&ava da je kartica u potpunosti inicijalizovana i Set Clock
o maximum

spremna na dalju komunikaciju.
Potom je potrebno utvrditi da |i kartica podrzava Sl 4. Blok dijagram procesa inicijalizacije SD/MMC

kori&eni naponski nivo. Na komandu CMD58 kartica memorijskih kartica

odgovara nizom bita koji koduju dozvoljene naponske

nivoe. Tipitna vrednost ovih naposnkih nivoa je u opsegljenog izvrsavanja zbog serijskog prenosa komande.

od 2,7V do 3,6V. Prenos podataka se zaustavlja posle poslednjegstoita
Na kraju se frekvencija SPI takta postavija na esjv komande. Posle svakog bloka podataka kartica €4%€
mogLei nivo. kod.

Nakon procesa inicijalizacije kartica je spremna dap
odgovori na komande iz skupa komandi SD/MMC kartica
Prvo 3to je potrebno uraditi posle procesa inicigdije
jeste citanje registara memorijske kartice, njihovo
dekodovanije i prostivanje dekodovanih vrednosti jezgru
Linux operativhog sistema. 1z ovih registara seeddju
jedinstveni identifikacioni brojevi, vefina memorijske
kartice, maksimalna velina bloka podataka, vremenske
karakteristike kartice. To se postize slanjem kodnan
CMD9 i CMD10. Memorijska kartica u okviru odgovora
na zadatu komandu proglge zahtevani sadrZaj registra.

Potom se komandom CMD16 postavlja #iela bloka
podataka kojae se koristiti u procesu prenosa podataka.

Operacija pisanja podataka na memorijsku karticu
Operacija pisanja podataka na SD/MMC memorijsku
karticu je, takde, blok orijentisana operacija prenosa
podataka. Osnovna jedinica prenosa podataka je blok
podatakacija je maksimalna vealina upisana u CSD
registru memorijske kartice i nije mogri pisanje bloka
podatakaija je velicina manja od vetine bloka upisane u
CSD registru.

Komandom CMD24 se zapinje pisanje jednog bloka
podataka na memorijsku karticu, dok se komandom
CMD25 zapdinje pisanje nekoliko uzastopnih blokova
podataka. Komandom CMD18 se kontinuirano prenose
blokovi podataka sve dok kartica ne primi stop kothg

C. Operacija citanja podataka sa memorijske kartice CMD12. Stop komanda poseduje kasSnjenje prilikom

Operacija ¢itanja podataka sa SD/MMC memorijskenjenog izvrSavanja zbog serijskog prenosa komande.
kartice je blok orijentisana operacija prenosa paki Prenos podataka se zaustavlja posle poslednjegstoipa
Osnovna jedinica prenosa podataka je blok podatijéa komande. Posle svakog bloka podataka potrebnoigatiip
je maksimalna velina upisana u CSD (Card SpecificCRC kod.

Data) regi§trq memqrijske kgrtice. Ma’@;jeéit'gnje bloka g Rukovanje SSI sistemom ciljne platforme TV
podatakacija je velina manja od fizike velgine bloka prijemnika

na memorijskoj kartici. Nije mode ¢itanje podatak&ija
veli¢ina nije poravnata sa véinom bloka.

Komandom CMD17 se zapmje ¢itanje jednog bloka

Sva komunikacija sa SD/MMC karticom se odvija
posredstvom SSI podsistema ciline TV platforme. MMC

podataka sa memorijske Kkartice, dok se komandoPr?dSIStervn le.JX operativnog S|sFema pr_eu2|ma rr_mtgv
Iz reda ¢ekanja zahteva, obtaje ga i postavljanjem

CMD18 zapdginje citanje nekoliko uzastopnih blokova . - L
odgovarajdih  komandi dalje upravljanje procesom

podataka. Komandom CMD18 se kontinuirano prenose . . A
blokovi podataka sve dok kartica ne primi stop kocthg prenosa podataka izae vodgeg uréaja i SD/MMC

CMD12. Stop komanda poseduje kasnjenje prilikom :)noedr:];criljske kartice prepusta  realizovanoj prograjsko
Upisivanjem vrednosti u registre SSI podsistema i
upisivanjem podataka u, odnostianjem podataka iz,
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TABELA 1. VAZNE SD/MMC KOMANDE

Komanda| Argument Znaenje

CMDO nema Postavlja karticu u §eno stanje

CMD9 nema Citanje CSD registra

CMD10 nema Citanje CID (Card IDentification) registra
CMD12 nema Zaustavlja prenos podataka

CMD16 32-bitna adresa bloka podataka Postavlj&inelibloka podataka
CMD17 32-bitna duzina bloka podataka Citanje jednog bloka podataka

CMD18 32-bitna adresa bloka podataka Citanje vise blokova podataka

CMD24 32-bitna adresa bloka podataka Pisanje jethhag podataka

CMD25 32-bitna adresa bloka podataka Pisanje \1dkobia podataka

CMD55 nema Ukazuje da sledi aplikaciona komanda
ACMD41 | nema Provera da li je kartica u petnom stanju

prenosnih redova SSI podsistema se kontroliSeoprerda su podaci trajno izgubljeni. Takodje, na prijemn
podataka od i ka SD/MMC memorijskoj Kkartici.redu su mogte dve vrste greske: jedna koja ozmea da
Upisivanjem vrednosti u registre SSI podsistema ge red prepunjen i tada se trajno gube pristigldam,

direktno utée na frekvenciju takta koji se Saljedruga koja oznsmva da seita red koji je prazan. Ukoliko
memorijskoj kartici, na nan prenosa podataka (full dode do greke, generise se odgovaiajprekid koji se

duplex, transmit only, receive only), dok $#anjem |asnije obrduje u rukovaocu prekidima.

njegovih registara mogu dobiti informacije kao §&
informacija o prekidu koji se dogodio. ZAKLIUCAK

U toku procesaitanja podataka sa memorijske kartice ) . ) )

najve‘a paznja se obéa na prijemni red SSI podsistema. P | MMC memorijske kartice omogavaju da se na
Preko njega se primaju svi podaci sa memorijskéidear VEOMa jednostavan &ia skladisti veliki broj podataka na

kako “korisnih” podataka, tako i podataka o tokunsg prenosivim urdajima. Niska cena i jednostavnost
prenosa. protokola koji se koriste za rukovanje ovim vrstama

Pre svega, U registar SSI podsistema se upisujipese Memorijskih kartica, &nili - su - ih  jednim od
praga prijemnog reda. Kada je broj pristiglih patatu n@iPopulamijih medijuma za skladiStenje podataka u
redu jednak ili véi od praga reda, generiée se prekid kojréfaiima kao Sto su mobilni telefoni, digitaini fotaapti
oznaava da je potrebnodiati podatke iz prijemnog reda. | kamere. U kombinaciji sa relativno jednostavnim
Ovo ditanje obavlja se u rukovaocu prekidima. Posto d§ftinim mikrokontrolerima, postali su veoma intsaetni i
procescitanja obavlja u potpuno dvosmernoncina, za Y TV |ndu§tr|j|. Jednostavmm_ nizom akcua,_ korisrjée u
svaki praitani podatak iz prijemnog reda mora se upisaff!o9&nosti da na veoma lak i jednostavartingregleda
novi podatak u predajni red. Mogisu dve vrste gresaka digitaine snimke ili fotografije na TV udeju, cime se
na prijemnom redu: jedna koja ozama da je red ProSiruje funkcija TV prijemnika.
prepunjen i tada se trajno gube pristigli podanigd koja
oznasava da seita red koji je prazan. Ukoliko de do LITERATURA
greske, generide se odgovatajprekid koji se kasnije [1] Jonathan Corbert, Alessandro Rubini, Greg Kroaftram, Linux

N - Device Drivers, O'Reilly, 2005.
obraiuje u rgkoyaocu prekidima. . . [2] SanDdisc Industrial Grade SD Product Manual 1.0nD&sc

Proces pisanja podataka na memorijsku karticu Je corporation, 2003.

sloZeniji od proceséitanja, jer se mora obratiti paznja i[3l 369ure_Digstal CafrcliEI lnterfalce,dAglication l\llzotta_,_mmggoftate
. : - . niversity, Dept. of Electrical and Computer Engiriag, .

na pl;edajnl red podatakall na prljemnlvre(.j pO(.Ja.lﬁﬁdi 4] SanDisc MultiMediaCard Product Manual 3.0, SanDisc

podsistema. Preko predajnog reda se Salju svi podac corporation, 2001.

memorijsku Kkarticu, a preko prijemnog reda se pjimal5] Host Designe Conciderations: NAND MMC and SD-based

informacije o toku prenosa i podaci koje kartic#eSai Sggﬂf;séfngst’;fﬂ ’;‘Aﬁiiolﬁgé%aggﬁc corporatziol.

trenutku prlje_ma novih ~ podataka  zbog potpun(%,] VCTH-ssi-rm-work.pdf, Micronas GmbHABSTRACT

dvosmernog nAana prenosa podataka.

Na paetku, u registar SSI podsistema se upisuje ABSTRACT

vrednost praga predajnog reda. Kada je broj pédata This paper presents one implementation of SD/MMC

reduvmanp i !ednak od praga rgda, generise skigrkoj driver for digital television with Linux operatirgystem.
ozn&ava da je potrebno upisati nove podatke u predajni

red. Ovaj upis obavlja se u rukovaocu prekidima.
Istovremeno je potrebno citati podatke pristigle u
prijemni red SSI podsistema. Na predajnom redu @egu
je jedna vrsta greSke koja ozasa da je red prepunjen, te

ONE IMPLEMENTATION OF SD/MMC DRIVER
FOR DIGITAL TELEVISION WITH LINUX
OPERATING SYSTEMI
bordije Manojlovi¢, Mile Davidovi, Velibor Mihi¢,
Srdan Tikvi¢, Nikola Kuzmanowi
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