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OTPORNOST UREDAJA IT NA NAPONSKE
UDARE U MREZI ZA NAPAJANJE

M. Elezovi¢, Tehnicki opitni centar, L. Petrovi¢, Kriminalisticko — policijska akademija,
R. Stefanovi¢, Vojna akademija

Sadriaj — Imunosti uredaja informacione tehnologije (IT)
na tranzijentne poremecaje u mreZi napajanja obuhvata
imunost na elektrostaticko praznjenje, brze
tranzijente/rafale, naponske udare i propade, kratkotrajne
prekide i varijacije napona napajanja. U ovom radu izvr§ena
je teorijska analiza izvora, mehanizam nastajanja i posledica
naponskih udara, kao i eksperimentalna provera ispitivanja
imunosti uredaja IT na naponske udare.

Kljucne reci — uredaji, IT, imunost, naponski, udari.

I. UvoD

Tranzijentni prenaponi u sistemima za napajanje nastaju
dovodenjem energije u sistem za napajanje. U principu
postoje dve vrste izvora: prirodni kao $to su atmosfersko i
elektrostaticko praznjenje, ili pojave koje uzrokuje Covek,
kao §to su komutacione pojave (prekidacki tranzijenti) i
naponska praznjenja usled kvara ili greske.

Ove pojave uzrokuju kratkotrajne (reda nanosekunde ili
mikrosekunde) naponske impulse visoke amplitude,
dovoljne da poremete rad elektronskih kola, a u nekim
slucajevima imaju dovoljno energije da oStete ili uniste
pojedine komponente kola.

Steta na uredajima moze biti trenutna, kad tranzijentni
napon izazove pregorevanje poluprovodnickih
komponenata zbog energije tranzijenta ili latentna, kada su
izolacija ili komponente ozbiljno podvrgnute optereéenju
jednog ili nekoliko tranzijenata  ali ne do tacke
neposrednog otkaza. Kasnije, tranzijent ili drugi stres koji
normalno ne bi prouzrokovao probleme, deluje na
oslabljenu izolaciju ili komponente, prouzrokujuéi kvar
bez nekog vidljivog razloga.

Linije za napajanje, za razliku od linija za prenos
podataka, mogu generisati sopstvene tranzijente, koji se
dodaju na ubacene tranzijente. Linije za prenos podataka,
medutim, samo su objekat na koji se ispoljavaju uticaji
okoline.

Radni naponi i tolerancija prenapona komponenti za
obradu signala u ovim sistemima za prenos podataka su
generalno mnogo nizi nego oni kod komponenti sistema
za napajanje. Prema tome, Steta, ne racunajuci probleme
prestanka rada, ¢e verovatnije nastati na linijjama za prenos
podataka nego na komponentama sistema za napajanje, pri
istoj izloZenosti ubacenim tranzijentima.
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U bilo kom okruZenju, uredaji IT' su podlozni gubitku
podataka, padu sistema, ¢ak i oSteéenjima i unistenju od
strane naponskih tranzijenata kao rezultat odsustva ili

pogreSne upotrebe zaStitne opreme. Slicno tome,
programabilni  logicki  kontroleri  poluprovodnicki
kontroleri motora, drajveri za promenu brzina i

komponente za komunikaciju mogu biti oSteceni ovim
tranzijentima.

U ovom radu je analizirano generisanje i ispitivanje
imunosti uredaja IT na naponske udare u skladu sa
standardom koji definise IEC/EN 61000 — 4 - 5 (Surge
immunity test). Posle izvrSene ubrzane harmonizacije
nasih JUS standarda sa IEC/EN njegova primena je
postala i kod nas obavezna.

II. NAPONSKI UDARI

A. Izvori i posledice naponskih udara

Udar groma moze proizvesti mnogo viSe energije nego
§to smo ranije mislili da je verovatno. U stvari, "tipicni"
udar groma moze nositi blizu 3 milijarde kW na priblizno
125 miliona volti, sa prose¢nom strujom ve¢om od 20.000
A. Kao dodatak ovoj ogromnoj produkciji energije i
njenoj vizuelnoj pojavi (slika 1.), grom prouzrokuje
izuzetno snazne tranzijente na sistemima za prenos
elektri¢ne energije, bilo da je direktni udar ili udar negde u
blizini. U vecini slucajeva, udarom groma indukovani
impulsi, na lokalnim vodovima za napajanje elektricnom
energijom, prouzrokuju $tetu na osetljivoj opremi.

Sl. 1: Atmosfersko praznjenje

Visoka energija tranzijenata koja se pojavljuje na
portovima (prikljuccima) uredaja IT je u opStem slucaju
posledica atmosferskog praznjenja u blizini uredaja ili

' Pod uredajem informacione tehnologije (IT uredaj)

podrazumeva se svaki uredaj ¢ija je prvenstvena funkcija
unoSenje,  skladistenje,  prikazivanje, prenos, obrada,
preusmeravanje ili upravljanje podacima i telekomunikacionim
porukama (ili neka kombinacija navedenog). Pored toga, to su
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poremecaja u distributivnoj mrezi za napajanje
(komutacione pojave), kao $to su reagovanja zastita usled
kvara ili prekidanja baterije kondezatora.

Atmosfersko praznjenje moze izazvati naponske udare
(surge) sa energijom od nekoliko dzula na slede¢i nacin
(slikau 2):

e direktan udar groma u primarna ili sekundarna

elektricna kola, kasnije se moze ocekivati
unistenje elemenata zaStite i povezane opreme, a
prethodno ¢e se preneti preko transformatora, i to
ili preko transformatorske ili kapacitivne sprege,
indirektan udar groma oblak - zemlja ili oblak -
oblak, izaziva elektromagnetsko polje koje
indukuje napon u svim provodnicima,

struja odvoda kroz zemlju 1g , koja te€e od mesta
atmosferskog praznjenja oblak - zemlja do
uzemljene mreze preko zajednicke impedanse,
izaziva znatan potencijal izmedu razlicitih
uzemljenih tacaka,

prihvatni vod atmosferskog praznjenja (prihvat ili
preskok), izaziva u instalaciji zgrade (objekta)
naponske tranzijente.
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S1. 2: Mehanizam generisanja naponskih udara

Zastita zgrada i njihovih elektricnih instalacija od
atmosferskog praznjenja je predmet posebnih standarda.
Ti standardi definiSu hijerarhijski zastitne zone unutar
instalacija, ali dopustaju neke nivoe praznjenja ¢ak i u
najdubljoj zastitnoj zoni, tako da je neophodno da pojedini
proizvodi (uredaji) imaju odredeni stepen imunosti na
indukovane prenapone.

Struja kratkog spoja ka masi u distributivnoj mrezi
napajanja elektricnom energijom prouzrokuje tranzijente
&ija je energija srazmerna 0,5 x L-I°, a uskladistena u
induktansama sistema napajanja moze da dostigne stotine
ampera u kuénim, odnosno komercijalnim kolima, ali i
veca za neke industrijske izvore. Operacija uklju¢ivanja
kondenzatora za korekciju faktora snage generiSe
oscilacije na vrlo niskim frekvencijama (reda kHz) koje
traju nekoliko milisekundi.

B. Uticaj na uredaje IT

Naponski udari primenjeni na uredaje IT mogu izazvati
njihova oStecenja i potpunu neispravnost ili u blazem
slucaju neregularan rad. Dijagram na slici 3 daje priblizno
odnose izmedu parametara naponskih udara i njihovih
posledica na uredaje IT.
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S1. 3: Dijagram uticaja parametara naponskih udara na
uredaje IT

C. Standard

Standard IEC/EN 61000 — 4 - 5, kao osnovni standard,
propisuje kombinovani naponsko strujni  impuls
(1.2/50us naponski i 8/20us strujni) koji su prikazani na
slici 4.

Standard se poziva na ITU K.17 koji definiSe naponski
impuls oblika 10/700us, primenljiv na telekomunikacione
prikljucke (portove), prikazan na slici 5.

Generator naponskih udara koji definiSe standard
IEC/EN 61000-4-5 ima kombinaciju strujnog i naponskog
impulsa specificiranog oblika, jer ¢e zastitni elementi u
uredajima koji se ispituju, (ako su prisutni, nastupa
preskok ili njihov proboj), izvrsiti prebacivanje sa visoke
na nisku impedansu rada. Stoga ¢e jedan deo naponskog
impulsa biti raspodeljen preko visoke impedanse a jedan
deo preko niske impedanse. Veliine elemenata
generatorskog kola su definisane tako da generator
isporu¢uje naponski impuls oblika 1.2/50us preko
visokoomskog optereéenja (vece od 100 ), a strujni
impuls oblika 8/20us u kratkospojeno kolo (slika 4).
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S1. 4: Oblik kombinovanog impulsa naponskog udara
a) naponski, b) strujni impuls

Kako su oblici impulsa specificirani kao naponski i
strujni, moraju se kalibrisati za oba slucaja: otvoreno kolo
i kratkospojeno kolo.

D. Oscilatorni oblik

Merenja su pokazala da u vecini slucajeva naponski
udari u unutra$njim sistemima napajanja elektricnom
energijom imaju oscilatorni oblik (Ring wave). Cak i u
sluaju starta sa jednosmernim naponskim udarom isti
pobuduje prirodnu (sopstvenu) rezonansu sistema.

Frekvencija oscilacija moze varirati izmedu 1 kHz i 500
kHz i moze imati razli¢ite amplitude i oblike u zavisnosti
od mesta u sistemu.

Standard IEC 61000-4-12 definise
karakteristikama prikazanim na slici 5.

Ovaj oblik naponskog udara je zamis$ljen kao reprezent
sirokog opsega uticaja elektromagnetskog okruzenja
stambenih i industrijskih instalacija.

Uprkos tome, nije Sire prihvacen od strane odbora
proizvodaca opreme, koji je odgovoran za izbor osnovnih
standarda za ispitivanje, i kao rezultat toga, ovaj standard
nije §ire primenjen u ispitivanju opreme.
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Sl. 5: Oscilatorni oblik naponsko udara "ring wave” u
skladu sa IEC 61000-4-12

Za kombinovani oblik impulsa i oblik impulsa za
telekomunikacione linije, nema drugih ograni¢enja po
pitanju rasporeda opreme pri ispitivanju.

E. Bezbednost i sprezanje generatora naponskog
udara sa ispitivanom opremom

Naponski udari sadrze visoku energiju, jer amplitude
napona iznose i do 4 kV, a amplitude struje do 2 kA, §to
zahteva obavezne mere zastite rukovaoca pri ispitivanju.
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Za sprezanje (Coupling) kombinovanog oblika impulsa
(naponski udar) na liniju mreZznog napajanja, generator se
direktno spaja izmedu pojedinih faza preko kondenzatora
od 15 pF, a izmedu pojedinih faza i zemlje preko
otpornika od 10 Q i kondenzatora od 9 uF (slika 6).

To zna¢i da je najveéa raspoloziva energija iz
generatora, efektivne unutraSnje impedanse od 2 Q,
stvarno primenjena samo izmedu faza.
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S1. 6: Nacin sprezanja generatora naponskih udara sa
linijom napajanja ispitivane opreme

F. Rezultati ispitivanja

Ispitivanje je izvrSeno prema kriterijumima datim u
standardu IEC CISPR 24:1997 (odeljak 8, tabela 4 pod
4.4, kriterijum B) i prema metodologiji definisanoj u
standardu IEC/EN 61000-4-5.

IzvrSene su dve vrste ispitivanja:

a.  ispitivanje imunosti printera na naponske impulse
dovedene izmedu faznog i nultog provodnika
kabla za napajanje,

b.  ispitivanje imunosti printera na naponske impulse
dovedene izmedu faznog (odnosno nultog)
provodnika kabla za napajanje printera prema
masi (prema metalnoj foliji kojom je bio omotan
deo dna kucista printera).

Ispitivanje je izvrSeno na printeru SRP-270DF u
radnom stanju priklju¢enom na mrezni napon napajanja
220V, 50Hz. Ispitivanja (a) i (b) izvrSena su sa po 5
pozitivnih 1 5 negativnih impulsa za svaku kombinaciju
ispitivanja (za (a) ukupno 10, za (b) ukupno 20).
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Ispitni impulsi imali su sledece karakteristike:
- TJ/T,=1.2/50 ps,
- A=1.0kV (za vrstu ispitivanja (a), slika 7a),
- A=2.0kV (za vrstu ispitivanja (b), slika 7b).
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S1. 7: Oblik naponskog impulsa za ispitivanje na naponske
udare

a) neopterecen impuls koji daje generator
b) isti impuls optere¢en impedansom printera

U toku i nakon ovog ispitivanja, radne funkcije printera
su ostale nepromenjene. Takode, nisu zapazene promene u
sadrzaju memorije printera.

III. ZAKLJUCAK

Izvori tranzijentnih poremecaja, izuzev elektrostatickih,
obi¢no nisu u blizini ugrozenih uredaja IT i njihova
energija se najceSée prenosi u elektronska kola preko
kablovskih veza. Stoga, ispitivanje imunosti obuhvata
primenu visestrukih naponskih impulsa definisanog oblika
i nivoa na svaki relevantni kablovski priklju¢ak, na
specificiran i ponovljiv nacin.

U svetu je prisutan trend porasta zahteva za ispitivanje
imunosti uredaja na uticaje tranzijentnih poremecaja u
mrezi za napajanje i ova ispitivanja imaju primenu pri
ispitivanju Sirokog spektra proizvoda, kao §to su uredaji
informacione tehnologije, telekomunikacioni uredaji,
komercijalni i industrijski proizvodi, motorna vozila i
njihove komponente.

S obzirom da se radi o veoma kompleksnoj oblasti, pre
svega zbog pojava visokonaponskih impulsa ekstremno
kratkog trajanja, uz veliku strminu cela i visoku
frekvenciju ponavljanja, nedovoljno poznavanje pojava,
ispitivane opreme i ispitne opreme moze izazvati oste¢enja
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i jedne i druge opreme, kao i nemoguénost tumacenja
rezultata ispitivanja i ocenjivanja.

Ocigledno je da ova ispitivanja nisu rutinska pa se stoga
u mnogim struénim c¢lancima iz ove oblasti potencira
strucnost i iskustvo ispitivaca.
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