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Zastita privatnosti korisnika pri primeni
M-RFID servisa

Ana Lj. Milovanovié¢

Sadriaj — U ovom radu predstavljen je osnovni princip
rada RFID tehnologije i opisani su osnovni delovi RFID
sistema. Prikazano je trenutno stanje RFID trzista i dato je
objasnjenje zasto se teZi uvodenju RFID tehnologije u javnu
mobilnu  telekomunikacionu mrezu. Posebna paznja
posvecena je M-RFID servisu i prikazana su dva predloga
zaStite privatnosti korisnika pri koriSéenju proizvoda koji su
obelezeni tagom. IzloZeni su dosadasnji rezultati u procesu
standardizacije ove tehnologije.

Kljucne re¢i — Bar code, EPC, mobilni telefon, M-RFID,
RFID.

I. Uvop

RADIO FREQUENCY IDENTIFICATION (RFID) predstavlja
sistem za automatsko prikupljanje podataka koji
omogucava prihvatanje i prenos podataka u okviru
proizvodnih i poslovnih procesa, beZi¢nim putem, koriste¢i
radio talase. Uvodenjem RFID tehnologije reSen je
problem pracenja jedinstvenog proizvoda od njegovog
nastanka do krajnjeg potroSaca. Standardni bar code
identifikuje samo proizvodaca i proizvod ali ne i
jedinstveni artikal. Za razliku od bar code-a, RFID
tehnologija omoguéava funkcionisanje sistema bez
direktne opticke vidljivosti i po bilo kakvim vremenskim
uslovima kao i istovremeno ocitavanje viSe proizvoda [1].

U ovom radu prikazani su osnovni principi RFID
tehnologije i njena primena, predstavljen je M-RFID
(Mobile RFID) servis i postupak zastite korisnika pri
koris¢enju proizvoda koji su obeleZeni tagom.

Rad je organizovan kroz sedam poglavlja. U poglavlju
II opisani su osnovni principi RFID tehnologije i delovi
RFID sistema. Primena RFID tehnologije kao i buduce
oblasti primene M-RFID servisa opisane su u poglavlju III.
Elementi M-RFID mreZe, postupak kupovine proizvoda
kori§¢enjem ove tehnologije kao i predlog dve metode za
zaStitu privatnosti korisnika objasnjeni su u poglavljima IV
i V. Sesto poglavlje posveéeno je standardizaciji RFID
tehnologije, dok je zakljucak dat u poglavlju VII.

II. RFID TEHNOLOGIJA

RFID sistem sastoji se od racunara, RFID ¢itaca, antene
i transpondera-taga, kao $to je prikazano na SI.1. Antena se
koristi za pojacavanje signala koji Salje ¢ita¢ ka tagu i
signala koji tag vraca cCitacu, ¢ime se povecava domet
Citanja taga.
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RFID c¢ita¢ Salje signal na antenu u periodu od 50ms.
Tada se generiSe magnetno polje koje prihvata antena u
tagu. Antena je podeSena na istu frekvenciju kao i citac.
Primljena energija se smeSta u mikro kondenzator u tagu.
Kada se zavrsi slanje signala, tag istog trenutka Salje
podatke koji su smesteni u njegovoj memoriji. Ovi podaci
se prihvataju na anteni ¢itaca i dekodiraju se. Kada se
posalju svi podaci, kondenzator se prazni i resetuje da bi
se tag pripremio za sledeci ciklus ¢itanja [2].
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Sl. 1. Osnovni delovi RFID sistema.
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A. RFID tag

RFID tag sastoji se od mikroCipa, antene i opcionog
izvora napajanja. Svaki RFID tag sadrZi jedinstveni EPC
podatak (Electronic Product Code).

EPCglobalTM je udruZenje formirano od strane UCC
(Uniform Code Council) i EAN (European Article
Numbering) organizacija. Ovo je glavno standardizaciono
telo koje se bavi standardizacijom elektronskog koda
proizvoda. EPC je otvoreni standard koji omogucéava
integraciju uredaja razli¢itih proizvodaca u jedinstveni
sistem. Pored serijskog broja, struktura EPC podatka
sadrzi oznaku proizvodaca kao i klasu proizvoda [3].
Ostale informacije o proizvodu nalaze se u bazama
podataka i na serverima koji zajedno ¢ine EPC mreZu.

Tagovi se proizvode u razli¢itim oblicima, veli¢inama i
sa razliCitim kapacitetima memorije. Postavljaju se na
objekte, ambalazu, palete, kontejner ili na sam proizvod.
Pored osnovnih podataka, u tagu mogu da se nalaze i
instrukcije o daljim postupcima nakon identifikacije
proizvoda. Prema vrsti napajanja koju koriste, tagovi se
dele na: aktivne, polu-pasivne i pasivne [4].

B. RFID citac¢

RFID ¢ita¢ je fiksan ili prenosni uredaj koji moZe da
aktivirai prikuplja signale koje odasilju tagovi. Sastoji se
od napajanja, antene i Stampane ploCe. Naredbe definisane
odgovaraju¢im softverom ¢ita¢ prima od racunara. Kada je
sinal taga primljen i dekodiran, prema Command Response
protokolu, ¢ita¢ ¢e na ponovljeno slanje signala odgovoriti
tagu instrukcijom da prestane sa emitovanjem signala [2].



Ovaj protokol se koristi za reSavanje problema koji mogu
da se jave kod Citanja brojnih tagova u kratkom vremenu.

RFID ¢itaci razlikuju se po kompleksnosti, §to zavisi od
tipa taga sa kojim rade. Kao i tagovi, ¢itaci se razlikuju po
dometu koji ostvaruju. Pored navedenih postoje i citaci
koji sadrze potenciometar za podeSavanje dometa.

III.

RFID tehnologija trenutno se najviSe primenjuje u
transportu i logistici, proizvodnji i kontroli. Neki od
primera su: pracenje proizvoda u lancu nabavke, pracenje
kontejnera kao i delova koji se kre¢u kroz pogon u
proizvodnom lancu, pracenje poStanskih posiljki i prtljaga
u avio-prevozu, naplata putarine i parkinga, kontrola
pristupa vozilima, zastita vrednih predmeta od krade. Jo$
neke od tipi¢nih aplikacija su: sigurnosna kontrola pristupa
odredenim lokacijama, E-paso$, elektronska licna Kkarta,
obeleZavanje Zivotinja,... itd.

Ova tehnologija pobuduje sve viSe paZnje, a predvida se
ogroman rast njene primene u narednih nekoliko godina.
Velike kompanije na ovom polju prepoznaju ogromno
trziSte i pripremaju se za njega. Microsoft radi na
softverskom delu koji bi trebalo da obezbedi integraciju
ovih podataka sa bazama podataka i njihovu povezanost i
transparentnost u lokalnim VPN (Virtual Private Network)
mreZama. Oracle priprema ugradnju podrSke za RFID
sisteme u svoje baze podataka, IBM i SUN ve¢ imaju
razvijen softver i infrastrukturu [5].

Jedan od najatraktivnijih servisa je svakako M-RFID koji
preko javne mobilne telekomunikacione mreZe omogucava
otitavanje informacija sa proizvoda koji sadrze tag. Cita&
je instaliran u mobilni telefon ili PDA (Personal Digital
Assistant) uredaj. Ovo je sasvim novi pristup jer za razliku
od dosadasnjih realizacija RFID tehnologije, tagovi su
sada fiksirani dok je Cita¢ pokretan. U buduénosti, kada
RFID tagovi postanu dovoljno jeftini i kada se budu
nalazili na svim proizvodima koji nas okruzuju, korisnik ¢e
jednostavnim prinoSenjem mobilnog telefona objektu sa
tagom moc¢i brzo i jednostavno da ocita mnoge korisne
informacije. Neki od mogu¢ih servisa su: dobijanje
informacije o lokaciji skeniranjem RFID oznacenog
postanskog znaka; dobijanje informacije o redu voZnje
skeniranjem RFID oznacenog autobuskog znaka;
informacije o cenama proizvoda kako u prodavnicama tako
i u katalozima; preuzimanje filmova, muzike, rasporeda
predstava, lokacije pozorista i bioskopa skeniranjem RFID
oznacenih filmskih plakata i CD-ova; uspostavljanje
poziva ili slanje poruke nakon skeniranja RFID oznacene
vizit karte [6].

PRIMENA RFID TEHNOLOGUE

IV. M-RFID SERVIS

U ovom radu, pod mobilnim RFID okruZenjem
podrazmeva se kori$¢enje RFID mobilnog uredaja u javnoj
mobilnoj telekomunikacionoj mreZi. Mobilni RFID uredaj
tj. mobilni telefon ili PDA mora u sebi da sadrzi mobilni
RFID ¢ita¢ koji je u saglasnosti sa EPCTM Class-1
Generation-2 UHF (860-960MHz) standardom [7]. Class-1
Generation-2  tagovi pretezno su namenjeni za
obeleZavanje proizvoda.

Na SI. 2. prikazana je mobilna RFID mreza. RFID ¢ita¢
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pristupa podacima preko GSM, CDMA ili WCDMA
telekomunikacione mreZe.

EPC podatak predstavlja primarni identifikator svakog
proizvoda. Ostatak podataka vezanih za proizvod smesSteni
su u bazama podataka i na serverima EPC mreZe. Osnovne
komponente mobilne RFID mreZe su: RFID tag ugraden u
proizvod, RFID cita¢ ugraden u mobilni telefon, lokalni
ONS server (Object Naming Service), nacionalni ONS
server, EPC-IS server (EPC-Information Services) i EPC-
DS server (EPC-Discovery Services) [8].
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SI. 2. Arhitektura mobilne RFID mrezZe.

CELLULAR PHONE EPC-DS SERVER

ONS je globalni server iz koga se na osnovu EPC
podatka dobija adresa na kojoj se nalaze Zeljeni podaci na
EPC-IS serveru.

EPC-IS je baza podataka koju formira proizvoda¢. EPC-
IS pored EPC podataka sarzi detaljan opis proizvoda kao i
podatke o datumu proizvodnje, isporuke, transportu, ...itd.

EPC-DS je baza podataka u kojoj se nalazi celokupna
istorija EPC taga tj. ¢uvaju se podaci o svakoj izvrsenoj

promeni.
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Sl. 3. Procedura kupovine proizvoda u M-RFID mrezi.

Mobilni RFID ¢ita¢ preuzima EPC podatak sa proizvoda
koji je obelezen tagom. Dalje, EPC podatak potrebno je
prevesti u URI (Uniform Resource Identifier) (npr. IP
adresu ili URL (Uniform Resource Locator)) koji ¢e
omoguciti pristup lokaciji na kojoj su smeSteni konkretni
podaci o proizvodu. ONS server daje informacije o
odgovaraju¢em URI na osnovu dobijenog EPC podatka
proizvoda. Pomo¢u dobijenog URI podatka moguce je
procitati konkretne podatke o proizvodu koji se nalaze na
EPC-IS serveru. Na Sl. 3. prikazana je procedura kupovine
proizvoda koris¢enjem M-RFID mreze.

1. Mobilni telefon preuzima EPC podatak od
proizvoda.
2. Mobilni telefon Salje EPC podatak ka lokalnom

ONS serveru. Lokalni ONS server prevodi EPC
podatak u odgovaraju¢u URL adresu na EPC-IS
serveru.

Na osnovu dobijene URL adrese mobilni telefon



pristupa EPC-IS serveru i dobija informaciju o
Zeljenom prizvodu.

4. U slucaju da korisnik Zeli da kupi proizvod on
zatim pristupa serveru preko koga se odvija
procedura naplate proizvoda.

5. Nakon S§to je izvrSena naplata proizvoda, EPC-IS

server ili poniStava tag prodatog proizvoda ili Salje
korisniku Sifru koja omogucava direktan pristup
RFID tagu.

V.

Jasno je da M-RFID servis moZe da donese veci stepen
mobilnosti, automatizacije i efikasnosti, ali takode postoji
velika zabrinutost vezana za ugroZavanje privatnosti
korisnika.

PRINCIP ZASTITE PRIVATNOSTI KORISNIKA

A. Zastita privatnosti primenom mobilnog telefona

Pomoc¢u mobilnog telefona sa ugradenim RFID c¢itacem
moguée je promeniti identifikator RFID taga kupljenog
proizvoda tj. originalni EPC podatak. Veoma je vazno da
pri kupovini proizvoda korisnik u svom mobilnom telefonu
sacuva Sifru koju je dobio od EPC-IS servera, a koja
omogucava direktan pristup RFID tagu [9].

Na SI. 4. prikazan je jedan od nacina na koji je moguce
promeniti originalni identifikator taga (ID,). Koriste¢i
kriptografski algoritam, mobilni telefon formira privremeni
identifikator taga ( ID ). Ulazne veliCine za kriptografski

algoritam su originalni idetifikator proizvoda i tajni kljuc
(K) koji se nalazi u mobilnom telefonu.

:

EPC TAG CELLULAR PHONE

1. Inventory (Tag IDo)
Create new Tag IDE

2. Unlock (Tag IDo)

£ —
LOCAL ONS SERVER EPC-IS SERVER

Write (Tag IDE)

A A A

Lock (Tag IDE)

3. Inventory (Tag IDEL

Restore Tag IDo

4. ONS Query (Tag IDo)
< »

5. Information Query (URL)

@w Tag IDE

6. Unlock (Old Tag IDo)

Write (new Tag IDE)

Lock (new Tag IDE)

A A A

S1. 4. Postupak sakrivanja originalnog identifikatora

1. Mobilni telefon idertlztligf?l'(uje originalni identifikator
taga (ID, ).

2. Mobilni telefon kreira privremeni identifikator taga
(ID,).

3. Pomoc¢u pristupne Sifre, koja se nakon kupovine

odredenog proizvoda nalazi u mobilnom telefonu,
mobilni telefon otklju¢ava EPC memoriju taga da bi
promenio identifikator.
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4. Mobilni telefon upisuje privremeni identifikator
(1D, ) u EPC memoriju taga.

5. Mobilni telefon zakljucava EPC memoriju taga
koriste¢i pristupnu Sifru ¢ime je onemogucéena
zlonamerna upotreba EPC memorije taga.

Ako kasnije postoji potreba za preuzimanjem

informacija sa ONS servera tj. sa EPC-IS servera,

potrebno je pomocu iste Sifre pristupiti EPC memoriji taga
i vratiti originalni identifikator.

PredloZeni metod sakrivanja originalnog identifikatora
taga uspeSno moZe da resi neke od problema ugroZavanja
privatnosti kao §to je pracenje proizvoda sa tagom tj.
vlasnika takvog proizvoda. Novi tj. priviemeno generisani
identifikator taga nije registrovan ni u jednom ONS
serveru kao ni u EPC-IS serveru tako da je pracenje
proizvoda sa ovakvim tagom prakti¢no nemoguce.

B. Zastita privatnosti posredstvom mobilnog operatora

U prethodno izloZenom predlogu za zaStitu privatnosti
korisnika, mobilni telefon sa ugradenim RFID Ccitacem
komunicira sa ONS serverom i sa EPC-IS serverom.
Takode, on mora da prepozna originalnu EPC mreZzu, da
obavi celokupan prenos podataka i da pri tome sacuva
privatnost korisnika. Svi ovi procesi previSe su
komplikovani da bi ih obavljao mobilni uredaj, a i
rukovanje ovakvim uredajem bilo bi veoma oteZano.
Resenje ovog problema je da pomenute poslove izvrSava
mobilni operator [10].

Na Sl. 5. prikazan je postupak zaStite privatnosti
korisnika posredstvom mobilnog operatora.

1. Mobilni telefon ,,skenira* RFID tag proizvoda.

2. Mobilni telefon preuzima EPC podatak od
proizvoda.

Mobilni telefon Salje EPC podatak mobilnom
operatoru. Postupak autorizacije na mobilnu mrezu
obavlja se pomocu korisnicke Sifre.

Mobilni operator Salje EPC podatak prema ONS
serveru.

ONS server vra¢a URL adresu na kojoj se u EPC-IS
serveru nalaze Zeljeni podaci.

Mobilni operator pomocu svoje baze podataka
generiSe lazni M-RFID dokument i Salje ga na URL
adresu EPC-IS servera zajedno sa EPC podatkom.
Lazni dokument ne sadrzi identitet korisnika
mobinog telefona ali moZe da sadrZi informacije
kao Sto su starost i pol korisnika, dokaze o pravu
pristupa odredenim informacijama,...itd.

EPC-IS server kontroliSe dobijeni M-RFID
dokument tj. proverava pravo pristupa odredenim
informacijama.

U zavisnosti od prava pristupa odredenim
informacijama, EPC-IS server Salje odgovarajuce
informacije do mobilnog operatora.

Mobilni operator Salje dobijene informacije prema
mobilnom korisniku.

Mobilni operator u svojoj bazi podataka cuva sve
pojedinosti o obavljenom prenosu. Na ovoj nacin je
korisniku omogucen jedostavan pregled podataka o
proizvodima kojima je pristupio pomoc¢u M-RFID

10.



servisa. Takode, ¢uvaju se datum i mesto kupovine
proizvoda.

Ako korisnik odlu¢i da kupi odredeni proizvod
postoji moguénost da mobilni operator izvrsi
novc¢anu transakciju, a da korisnik racun za kupljeni
proizvod dobije zajedno sa telefonskim ra¢unom.
Kada se izvrsi proces kupovine koriS¢enjem M-
RFID servisa, mobni operator obezbeduje da se svi
detalji vezani za EPC podatak briSu iz EPC-IS
servera. Na ovaj nacin onemoguceno je pracenje
prodatih proizvoda.
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__ 8. EPC Related Data

9. Encryption +
. EPC Related Data

10. Store M-RFID Tag Access
Information (time, date,
location, purchased?, etc.)

11. Remove EPC if

purchased

SL. 5. Postupak zastite privatnosti korisnika posredstvom
mobilnog operatora.

VI. STANDARDIZACIA RFID TEHNOLOGUE

RFID sistemi klasifikuju se u etiri frekvencijska opsega.
Vecina zemalja koristi 125kHz i 134kHz za sisteme niske
frekvencije, 13.56MHz za sisteme visoke frekvencije,
UHF opseg 868-956MHz, a poslednjih godina veoma je
aktuelna primena RFID uredaja u opsegu od 2.4GHz.
Kako svaka drzava upravlja svojim frekvencijskim
spektrom postoje odredene razlike u upotrebi UHF opsega.
U Evropi se koristi opseg 865-868 MHz i 869.4-869.65
MHz. Pored razlika u koriS§¢enim frekvencijskim opsezima
postoje razlike i u ograni¢enju snage RFID uredaja [11].

Upotreba RFID uredaja kao i drugih uredaja male snage,
u Evropi je regulisana ETSI standardima EN 300 330 , EN
300 440, EN 302 208, kao i CEPT preporukom ERC/REC
70-03. U Tabeli 1. prikazani su frekvencijski opsezi u
kojima je dozvoljena upotreba RFID uredaja u naSoj
drzavi zajedno sa podacima o snazi tj. magnetnom polju i
odgovaraju¢im ETSI standardom [12].

TABELA 1: FREKVENCISKI OPSEZI ZA RFID.

Frekvencijski Snaga/Magnetno ETSI
opseg polje standard
13.553-13.567 MHz 42 dBuA/m na 10m EN 300 330
865-868 MHz 100mW e.r.p. EN 302 208
865.6-867.6 MHz 2W e.r.p. EN 302 208
865-868 MHz 500mW e.r.p. EN 302 208
2446-2454 MHz 500mW e.i.r.p. EN 300 440
4W e.i.r.p.
Postoji sistem standardizacije ISO 15693 koji

prestavlja standard za tagove i Ccitace koji rade na

7. Check certificate
+ access-control list
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frekvenciji 13.56MHz kao i grupa standarda ISO/IEC
18000 u kojima su definisani svi parametri RFID uredaja u
UHF opsegu [11].

ISO/IEC 29143 je prvi standard koji definiSe parametre
i upotrebu M-RFID ¢itaca.

VII. ZAKLIUCAK

Razvoj RFID tehnologije kao i sve jeftinija proizvodnja
opreme omogudili su nastanak mnogih novih servisa od
kojih je svakako najatraktivniji M-RFID servis.

Postoji mnogo izazova u stvaranju sigurnog i
poverljivog M-RFID resenja. IzloZzena dva predloga za
zaStitu privatnosti korisnika predstavljaju samo pocetak
razumevanja problema ovog komplikovanog tehnoloskog i
drustvenog pitanja.
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ABSTRACT

This paper presents basic working principles of RFID
technology and describes basic parts of RFID system. It
shows current state of RFID market and gives explanation
for introduction of RFID technology into mobile
telecommunication network. Special attention has been
given to M-RFID service and two suggestion made for
privacy protection while using tag. This presentation
discloses results that were made in standardization of
RFID technology process so far.
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